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PRESENTACIÓN 
 
Este proyecto tiene como propósito diseñar e implementar un Sistema de Alarma 
Comunitaria que satisfaga las necesidades de los moradores del Sector de Las 
Casas, su desarrollo se basa en la inseguridad que afecta hoy en día a los 
domicilios, locales y bienes de personas.  
 
En el primer cápitulo se presenta todo el marco teórico, acerca de los diferentes tipos 
de seguridad, tecnologías de comunicación, transmisión de datos por red celular 
existentes, comandos que permiten el uso e interacción de un modém de teléfono 
celular, y componentes útiles para poder diseñar el sistema de Alarma Comunitaria. 
 
En el siguiente capítulo se encontrará toda la información sobre la situación actual en 
el Sector de las Casas, como sistemas de prevención, seguridad, estadísticas de 
robo, etc. Información que será de mucha utilidad para cumplir con los objetivos 
planteados del presente proyecto. 
 
En el tercer capítulo se encuentra el diseño y construcción del Sistema de Alarma 
Comunitaria, diseño de Hardware y Software tanto del circuito como del Sistema de 
Gestión. Este cápitulo es uno de los mayores valores agregados al proyecto pues se 
encuentra el desarrollo de un sistema amigable, de fácil uso para el administrador 
como para moradores del barrio. 
 
El cuarto capítulo integra los subsistemas de Software (Sistema de Gestión) y 
Hardware (Circuito Alarma) para funcionar como un solo. 
 
Finalmente el último capítulo redacta las conclusiones y recomendaciones a las que 
se llega luego del desarrollo del presente proyecto.  
 
RESUMEN 
 
El presente proyecto detalla el diseño e implementación de un Sistema de Alarma 
Comunitaria, instalado en el Barrio de las Casas, activado mediante una llamada 
telefónica, y controlado por un programa desarrollado en Microsoft C# .NET 2008, 
con Base de Datos SQL-SERVER 2008, alarma que aportará un mayor grado de 
Seguridad a los moradores del barrio Las Casas, siendo este sistema un instrumento 
preventivo y disuasivo ante posibles eventos que puedan afectar a la seguridad de 
personas, domicilios y locales comerciales. Además será de gran utilidad para casos 
de emergencia como pueden ser incendios, accidentes, desastres naturales o 
emergencias médicas. 
 
Es un sistema novedoso que va de la mano con la tecnología que las personas 
poseen hoy en día, su fácil uso es la principal característica, pues basta con llamar a 
un determinado número y la alarma será activada. Asimismo le llegará un mensaje 
de texto a todos los líderes de hogar y Policía Comunitaria, con la información de la 
persona que activo la alarma, generando con esto una respuesta rápida por parte de 
los moradores del sector. Y así tomar una acción oportuna ante el evento que se esté 
dando en ese instante. 
 
La mayoría de empresas que utilizan sistemas electrónicos, de seguridad, y 
monitoreo generalmente ocasionan incomodidades a los usuarios, pues sus 
soluciones no satisfacen completamente las necesidades del usuario final, ya sea por 
funcionamiento, costo, difícil uso del sistema o tiempo de respuesta, todos estos 
factores conllevan a diseñar e implementar un sistema que vaya acorde a las 
necesidades del usuario final. 
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CAPÍTULO 1 
FUNDAMENTO TEÓRICO 
 
1.1. ANÁLISIS DE LOS SISTEMAS DE SEGURIDAD 
 
Las técnicas de vigilancia y seguridad  que han estado presentes en el último 
siglo, sobre todo en estos últimos años, representan un porcentaje elevado 
debido a la gran cantidad de intrusos, incendios, robos, espionaje de 
información entre otras, todos estos problemas ocasionan mucha inseguridad 
ya sea en domicilios, empresas, instituciones públicas, etc.  
 
Debido a este problema las empresas de seguridad y vigilancia han 
desarrollado servicios para la protección de bienes materiales a través de 
monitoreo electrónico o personal de seguridad presente en los inmuebles. 
 
La mayoría de empresas que utiliza sistemas electrónicos, generalmente  
ocasionan incomodidades a usuarios, pues sus soluciones  no satisfacen 
completamente las necesidades del usuario final, ya sea por funcionamiento, 
costo, difícil uso del sistema o tiempo de respuesta. 
 
Estos sistemas de seguridad cuentan con una central de monitoreo, la misma 
que se encarga de recibir la señal de auxilio para enviar el equipo de choque y 
dar aviso a las autoridades para luego dar un informe al usuario final quien se 
dará cuenta de los problemas que afecten a su sitio protegido, y solo hasta el 
momento de recibir dicho reporte o en algunos casos que se les da aviso ya sea 
a través de llamadas telefónicas se enteran de lo sucedido, ocasionando una 
pérdida de tiempo considerable, tiempo que se puede emplear  de una forma 
adecuada para  poder actuar de manera eficiente ante dicho problema. 
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1.1.1. DEFINICIÓN Y ELEMENTOS DE UN SISTEMA DE SEGURIDAD 
 
Se puede definir un sistema de seguridad como un conjunto de dispositivos 
colocados estratégicamente en el perímetro de un sitio específico para detectar 
la presencia, irrupción, o invasión de un desconocido o de un individuo que no 
posea un acceso permitido a dicho lugar, proporcionando a las personas y 
bienes materiales existentes en un local determinado, protección frente a 
posibles agresiones como robo, atraco, sabotaje e incluso ante un posible 
incendio. 
 
Ante un siniestro, el Sistema de Seguridad en principio lo detectará, luego lo 
señalizará, para posteriormente iniciar las acciones encaminadas a disminuir o 
extinguir los efectos, (accionando mecanismos de extinción, comunicación con 
central receptora de alarmas, conectando cámaras de video-grabación, etc.) 
 
Los sistemas de seguridad pueden ser variables según las necesidades del 
local a proteger y del presupuesto disponible para ello. En la figura 1.1, se 
indican los elementos que conforman un sistema de seguridad; 
 
 Sistema de alarma, es el circuito electrónico y tiene como principal función 
ser un actuador, tanto de sirenas, sensores, extintores etc., 
 Sistema o central de monitoreo, es el sistema inteligente, es decir el que 
controla todos los posibles eventos que se generan al momento de activar 
una alarma, aquí se encuentra la base de datos, equipos remotos de soporte 
y personal que da el monitoreo a cada usuario, y; 
 Unidades de emergencia, como son (policía, bomberos, y emergencias 
médicas), son agentes externos al sistema, se encargan de ayudar a los 
usuarios finales ante un determinado evento. 
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Figura 1. 1 Elementos de un sistema de seguridad. 
 
1.1.2. TIPOS  DE SISTEMAS DE SEGURIDAD 
 
Existen dos tipos de sistemas de seguridad: 
 
1) Sistema de alarma conectado a central, estos sistemas envían una señal 
de alarma a una empresa privada de seguridad, la cual, avisará a la policía o 
enviará su propia patrulla de vigilantes privados al domicilio afectado. 
 
2) Sistema de alarma sin conexión, es un sistema más básico, adecuado 
para viviendas habitadas continuamente que estén ubicadas en un centro 
urbano o lugar poblado, pues la señal de alarma se emite por una sirena que 
alertará a los vecinos. 
 
La alarma comunitaria a implementarse en el sector de las Casas, como es el 
objetivo de este proyecto,  corresponde a un sistema de alarma sin conexión, 
misma que estará ubicada en una casa específica desde la cual podrá 
funcionar.  
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1.1.3. ALARMAS COMUNITARIAS 
1.1.3.1. Definición y características 
 
Una alarma comunitaria es un sistema de prevención contra delitos, robos, 
vandalismo, irrupciones, con participación de la comunidad y sus vecinos, ya 
sea de manera organizada por cuadra, manzana o barrio. El concepto de 
alarma comunitaria radica en la prevención aportada por un compromiso de 
acción común entre todos los vecinos o moradores de un determinado sector. 
 
Una alarma comunitaria consta de elementos estratégicamente ubicados a 
razón de uno o dos equipos por cuadra sobre la calle pública o en el frente de 
alguna vivienda o comercio. Estos equipos son activados por controles remotos 
tipo llaveros, celulares u otros dispositivos que son entregados a todos los 
usuarios del sistema, mismos que por su tamaño pueden ser llevados 
cómodamente en el bolsillo, cartera o bien en el automóvil y cada usuario puede 
tener más de un control remoto según sus necesidades. 
 
Tratándose de un sistema comunitario, el desempeño de estos equipos es para 
uso exterior, esto significa que no están diseñados para ser un sistema de 
alarma para una vivienda o comercio, por lo contrario se constituyen una 
herramienta disuasiva al llegar o salir de una casa o local. Por esta razón se 
puede decir que si bien dependiendo de la ubicación física de la central de 
alarma pueden ser accionadas desde el interior de la vivienda, cabe mencionar 
que esta condición no es la del diseño que se presentará en el proyecto. 
 
El objetivo del presente sistema de alarma comunitaria es que pueda ser 
activado desde las puertas de entrada, automóviles, ventanas a la calle entre  
otras ubicaciones, y así generar una acción inmediata ante posibles irrupciones 
generadas hacia un determinado inmueble. 
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1.1.3.2. Funcionamiento de una alarma comunitaria 
 
Una vez que la alarma empieza a funcionar, dependiendo del sistema, este 
puede tomar acciones en forma automática según amerite el caso. 
 
Varios ejemplos de acciones a tomar son: 
 
1) Si se detecta la intrusión de una persona a un área determinada, la acción a 
tomar es mandar un mensaje telefónico, realizar una llamada celular a uno o 
varios números para activar la sirena que funciona como un dispositivo de 
disuasión, 
2) Si se detecta la presencia de humo, aumento de temperatura, la acción a 
generar es mandar un mensaje telefónico, realizar una llamada celular a uno 
o varios números o accionar la apertura de rociadores en el techo, para que 
apaguen el fuego; y, 
3) Si se detecta la presencia de agentes tóxicos en un área, se procede a 
cerrar las puertas para que no se expanda el problema. 
 
En cada caso, la alarma tiene que tener conexiones de entrada, para los 
distintos tipos de sensores y conexiones de salida u actuadores para activar 
otros dispositivos que son los que se ocupan de hacer sonar la sirena, abrir 
rociadores o cerrar las puertas. 
 
Todos los sistemas de alarmas traen conexiones de entrada para los sensores 
y por lo menos una de salida para la sirena. Si no hay más conexiones de 
salida, la operación de llamar a un número, abrir el rociador o cerrar las puertas 
deberá ser realizada en forma manual por un operador. 
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El sistema de alarma comunitaria que se instalará tiene una funcionalidad 
descrita en 3 módulos principales como se señala a continuación: 
 
1) Módulo de adquisición, genera la interacción entre el usuario y el sistema, 
en este caso el usuario realiza la llamada celular hacia la interfaz 
GSM/UMTS1 del sistema. La operadora con la que el celular funcionará será 
Movistar. 
 
2) Módulo de administración, permite al sistema de gestión interactuar con la 
base de datos, luego que el usuario realice la llamada, el sistema hace una 
consulta a la base de datos verificando si existe o no dicho número en sus 
registros. Si el registro corresponde al usuario que realizo la llamada 
entonces este se comunicará con el circuito, activará la sirena y enviará 
mensajes a todos los usuarios incluyendo a la policía comunitaria del sector. 
En el caso que el registro no conste en la base de datos, se almacenará en 
una tabla del sistema y no activará la alarma. 
 
Además el sistema de gestión generará reportes de llamadas telefónicas, en 
el que consta hora, fecha y número telefónico de la persona que activo el 
sistema, reportes que serán de suma importancia para el administrador del 
sistema. 
 
3) Módulo de control y salida, corresponde al circuito del sistema y al 
actuador en este caso la sirena, luego que el sistema ha verificado la 
existencia del usuario e la base de datos, el circuito activa la sirena a través 
de un relé. La sirena estará ubicada en un punto estratégico para que pueda 
ser escuchada por todos los usuarios del sector, en el caso de necesitar 
                                            
1 GSM (Sistema global para comunicaciones móviles), UMTS (Sistema universal de 
telecomunicaciones móviles) 
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más sirenas se las ubicará en sitios que mejoren la señal auditiva para los 
moradores. 
 
1.1.3.3. Ventajas de una alarma comunitaria 
 
Las ventajas que presenta un sistema de seguridad son muchas, a continuación 
se describen las relacionadas con el sistema actual de alarma comunitaria a 
implementarse en el sector de las Casas frente a otros sistemas usados hoy en 
día: 
 
 Un sistema de alarma comunitaria genera una disuasión efectiva ya que la 
mayoría de robos se generan a lugares que no poseen un sistema de 
alarma, 
 Gracias a la red GSM/UMTS cada usuario puede activar la alarma con 
cualquier teléfono que disponga previamente registrados en el sistema de 
gestión sin tener que pagar por cada control remoto lo cual sucede en las 
alarmas inalámbricas que utilizan pulsadores inalámbricos o controles 
remotos, 
 Es auditable, ya que genera reportes para detectar llamadas mal 
intencionadas y mal uso del sistema, 
 Permite el fácil acceso y activación ya que siempre estará al alcance del 
usuario, en caso de emergencias o posibles irrupciones, 
 El canal de comunicación es muy seguro, ya que no puede ser bloqueado 
por terceros; y, 
 Los costos tanto para implementación como para de transmisión de eventos 
se reducen o eliminan, ya que la llamada que el usuario realice simplemente 
será para activar el sistema.  
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1.1.3.4. Desventaja de una alarma comunitaria 
 
En la actualidad la mayor parte de alarmas comunitarias que se usan son a 
base de pulsadores que requieren cableado para activar la sirena, dañando la 
estética de la casa y del barrio, otras alarmas son activadas a base de controles 
inalámbricos mismos que no pueden cubrir grandes distancias, la principal 
desventaja radica en no poder identificar a la persona que activa la alarma, 
siendo este el principal inconveniente que se genera al usuario. 
 
1.2. COMUNICACIÓN Y  TRANSMISIÓN DE DATOS POR 
RED CELULAR 
1.2.1. INTRODUCCIÓN A LAS COMUNICACIONES MÓVILES 
ACTUALES 
 
La tecnología inalámbrica se ha convertido en una alternativa muy importante 
en temas referentes a transmisión de voz y datos, sobre todo en aquellos 
lugares donde las redes cableadas no pueden llegar o instalarse con facilidad. 
 
Las redes celulares permiten ofrecer información casi en cualquier lugar, 
dependiendo de la cobertura de la operadora celular, además de ofrecer la 
ventaja de movilidad para el usuario. 
 
Los servicios de datos constituyen el mayor potencial de crecimiento de las 
redes celulares y se ponen de manifiesto en servicios como el envío de 
mensajes cortos de texto, Internet, entre otros. Los mensajes de texto contienen 
información muy pequeña y por esa razón resultan muy apropiados para 
aplicaciones que no trabajen con cantidades de datos grandes, además el 
precio ha disminuido en los últimos años permitiendo el acceso a más cantidad 
de usuarios. 
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1.2.2. SISTEMA DE TRANSMISIÓN DE DATOS POR RED CELULAR 
1.2.2.1. Telefonía celular 
 
La red de telefonía móvil o red celular consiste en un sistema telefónico que 
combina una red de estaciones transmisoras-receptoras de radio también 
conocidas como estaciones base y una serie de centrales telefónicas de 
conmutación, que posibilitan la comunicación entre terminales telefónicos 
móviles conocidos también como celulares, entre terminales portátiles y 
teléfonos de la red fija tradicional. 
 
La telefonía móvil celular se basa en un sistema de áreas de transmisión 
denominadas células o celdas, dentro de las cuales existe una o varias 
estaciones repetidoras que trabajan con una determinada frecuencia, la misma 
que debe ser diferente de las células contiguas. En la figura 1.2, se relaciona la 
distribución de componentes y la comunicación en una red celular. 
 
 
Figura 1. 2 Esquema básico de la infraestructura de una red celular. 
2
 
 
                                            
2
 Disponible en: 
http://ec.kalipedia.com/kalipediamedia/ingenieria/media/200708/21/informatica/20070821klpingi
nf_26.Ees.LCO.png 
 
  
10 
 
El teléfono móvil envía la señal que es recibida por la estación y es remitida a 
través de la red al destinatario, conforme se desplaza el usuario también se 
conmuta la celda receptora, variando la frecuencia que da soporte a la 
transmisión, posteriormente la señal enviará datos secuencialmente o por 
paquetes, que pueden estar comprimidos y encriptados, cada estación base 
está situada en una de estas celdas y tiene asignado un grupo de frecuencias 
de transmisión y recepción propio.  
 
Puesto que el número de frecuencias es limitado, es posible reutilizar las 
mismas frecuencias en otras células, siempre que no sean adyacentes, para 
evitar interferencia entre ellas, permitiendo que miles de personas puedan usar 
los teléfonos al mismo tiempo. 
 
1.2.2.2. Características básicas de los sistemas celulares 
 
Los sistemas celulares utilizan estaciones base de pequeña o mediana potencia 
para dar servicio a un área limitada. 
 
El área que cubre una estación base se conoce como célula, en cada célula se 
utiliza un subconjunto de frecuencias. De manera que en una célula sólo se 
ofrece una parte de todos los radio canales3que el operador dispone. 
 
Para dar cobertura a todo el territorio es necesario utilizar una cadena de 
células, teniendo en cuenta que las células que tengan el mismo grupo de 
frecuencias deben estar separadas por células de frecuencias diferentes. 
 
                                            
3 Radio Canal, se conoce  al par de frecuencias portadoras más un time slot, que van a servir 
como canales de tráfico en una comunicación. 
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La distancia entre dos células que compartan el mismo subconjunto de 
frecuencias para que la interferencia del canal no afecte a las comunicaciones 
se conoce como distancia de reutilización a la mínima 
 
1.2.2.3. División celular 
 
Si en una célula como se muestra en la figura 1.3, con un determinado número 
de radio-canales hay más tráfico del que puede ser abastecido, debido a un 
aumento en el número de usuarios (concentración de personas determinado 
punto ejemplo concierto, desfile, etc.), se puede dividir la célula añadiendo más 
estaciones base y disminuyendo la potencia de transmisión. Esto es lo que se 
conoce como Splitting. De manera que en realidad el tamaño de las células 
variará según la densidad de tráfico, teniendo células más grandes en zonas 
rurales (de hasta decenas de Km.) y células más pequeñas (unos 500m.) en 
grandes núcleos urbanos. 
 
 
Figura 1. 3 Esquema gráfico del funcionamiento de la telefonía celular: Celdas.
4
 
 
                                            
4
 Disponible en: http://imagenes.mailxmail.com/cursos/imagenes/7/5/funcionamiento-de-la-
telefonia-celular-celdas_24457_4_1.JPG 
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1.2.2.4. Compartición de recursos radioeléctricos 
 
Los canales de tráfico de una célula se comparten entre todos los dispositivos  
móviles que están en una célula y se asignan de forma dinámica.  
 
La determinación del número de canales de tráfico necesarios en una célula, 
está en función del tráfico esperado y se realiza definiendo el grado de servicio 
que se pretende dar a un usuario, tomando en cuenta la probabilidad de 
bloqueo en llamada es decir que un usuario que pretenda establecer una 
comunicación no pueda porque todos los radio-canales están ya ocupados, 
cuanto menor sea el bloqueo de la llamada mayor será el grado de servicio 
ofrecido. 
 
1.2.2.5. Traspaso 
 
Es el proceso por el cual una central de telefonía pasa la conversación de 
telefonía inalámbrica de una radio frecuencia en una célula a otra 
radiofrecuencia en otra célula, este cambio se realiza con suficiente rapidez de 
manera que sea transparente para el usuario, es decir, que no se percaten del 
cambio de radio-canal de una comunicación ya establecida, se denomina 
HandOff en redes analógicas y HandOver en redes digitales, tal y cual como se 
muestra en la figura 1.4. También se puede dar el cambio de radio-canal dentro 
de una misma célula (HandOver interno). 
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Figura 1. 4 Traspaso entre celdas y entre Redes. 
5
 
 
1.2.2.6. Posibilidad de Itinerancia (Roaming) 
 
Gracias a la normalización internacional en las redes celulares GSM, es posible 
que un usuario sea localizado y pueda seguir utilizando el servicio incluso si el 
servicio es otorgado por otro operador, distinto del que contrata su servicio 
telefónico, así, por ejemplo, se facilita el movimiento del usuario a través de 
distintos países. Esto implica un esfuerzo de coordinación entre los operadores 
de telefonía para permitir la comunicación de sus abonados, y sobre todo en lo 
que a facturación se refiere. 
 
1.2.2.7. GSM 
1.2.2.7.1. Características 
 
Estándar mundial para teléfonos celulares. Llamado Sistema Global para las 
comunicaciones móviles, formalmente conocido como Group Special Mobile 
(GSM, Grupo Especial Móvil). GSM es un estándar abierto, no propietario y que 
se encuentra en desarrollo constante. 
                                            
5
 Disponible en:http://lkatherineca.blogspot.com/2010/07/telefonia-movil-automatica-celular.html 
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GSM emplea una combinación de TDMA6 y FDMA7 entre estaciones en un par 
de canales de radio de frecuencia dúplex, con baja lupulización de frecuencia8 
entre canales, TDMA se usa para información digital codificada, mientras que 
GSM está diseñado para usar señales digitales, así como también, canales de 
voz digitales, que permiten adquirir un determinado nivel de seguridad. 
 
GSM está destinado para comunicaciones de media y larga distancia, digital, 
móvil y celular, lo interesante del sistema es que proporciona servicios de datos, 
e incluye integración de servicios.  Este sistema proporciona una calidad de 
audio que ayuda a la fiabilidad de la comunicación, incluye sistemas de 
seguridad en el aspecto de autenticación, las conexiones se pueden usar tanto 
para voz, como para datos, lo que permite el envío y consumo de datos a través 
de los celulares, un ejemplo típico es el envío y recepción de imágenes y el uso 
de aplicaciones a través de los teléfonos móviles, como es el Internet. 
 
Una fase intermedia conocida como 2.5G utilizaba el estándar GPRS9, el cual 
permitía a los usuarios enviar datos con imágenes y/o gráficos. La importancia 
de este servicio creció con el desarrollo y Protocolos de Internet. La red EDGE10 
es un ejemplo de tecnología 2.5G, sin esta red los teléfonos inteligentes no 
existirían. 
 
                                            
6 TDMA (Acceso Múltiple por División del Tiempo), tecnología inalámbrica de segunda 
generación (2G), brinda servicios de alta calidad de voz y datos de circuito conmutado en las 
bandas más usadas del espectro, lo que incluye las de 850 y 1900 MHz. 
7 FDMA (Acceso múltiple por división de frecuencia), técnica de multiplexación usada en 
múltiples protocolos de comunicaciones, tanto digitales como analógicos, principalmente de 
radiofrecuencia, y entre ellos en los teléfonos móviles de redes GSM. 
8 Lupulización de frecuencia,  la señal de los datos se transmite como señal de banda, de par en 
par para llevar solamente la cantidad de datos requerida. En los intervalos específicos, esta 
señal se mueve o se salta, de una frecuencia a otra. 
9 GPRS (General Packet Radio Service  o servicio general de paquetes vía radio), tecnología 
para enviar datos en paquetes, permite a los operadores GSM lanzar servicios de datos 
inalámbricos  
10 EDGE (Enhanced Data Rates GSM of Evolution o Tasas de Datos Mejoradas para la 
evolución de GSM), tecnología de la telefonía móvil celular, que actúa como puente entre las 
redes 2G y 3G. 
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GSM es la red legado de la evolución a las tecnologías de tercera generación 
3G, como es UMTS también conocida como WCDMA11, y HSPA12. Usualmente 
llamada la familia de tecnologías GSM, en la figura 1.5, se indica la evolución 
de las tecnologías de acceso celular desde GSM. 
 
 
Figura 1. 5 Evolución tecnologías de acceso celular. 
13 
 
1.2.2.7.2. Arquitectura GSM 
 
Una red GSM se puede dividir en cuatro partes fundamentales y bien 
diferenciadas: 
 
1) La estación móvil o Mobile Station (MS), consta a su vez de dos 
elementos básicos, por un lado el terminal o equipo móvil y por otro SIM 
Card o Módulo de Identidad del Suscriptor (Subscriber Identity Module). Con 
respecto a los terminales existe un sin número de equipos que se puede 
encontrar hoy en día, una vez que se introduce la tarjeta SIM en el terminal, 
empieza a buscar redes GSM que estén disponibles y va a tratar de 
registrarse en ellas, una vez que la red ha validado el terminal, el teléfono 
queda registrado en la célula que lo ha validado. 
                                            
11 WCDMA (Acceso múltiple por división de código de banda ancha), tecnología móvil 
inalámbrica de tercera generación, aumenta las tasas de transmisión de datos de los sistemas 
GSM utilizando la interfaz aérea CDMA en lugar de TDMA 
12 HSPA (Acceso a paquetes a alta velocidad o High Speed Packet Access), tecnología 
empleada en las conexiones de internet móvil. 
13
 Disponible en: 
http://www.4gamericas.org/UserFiles/image/Webpage%20Graphics/3GPP%20Family%20Techn
ology%20Evolution-%208_2_2011.JPG 
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La SIM card almacena entre otras informaciones un número de 15 dígitos 
llamado IMSI o Identidad Internacional del Suscriptor Móvil (International 
Mobile Subscriber Identity) que identifica únicamente a una estación móvil, 
así mismo almacena un código con 15 dígitos atribuido por el fabricante, 
llamado IMEI o Identidad Internacional del Equipamiento Móvil (International 
Mobile Station Equipment Identity). 
 
2) La estación base o Base Station Subsystem (BSS), sirve para conectar a 
las estaciones móviles con los NSS (Network Switching Subsystem, 
Subsistema de Conmutación de Red), además de ser los encargados de la 
transmisión y recepción. La estación base consta de dos elementos 
diferenciados: La Base Transceiver Station (BTS) o estación base y la Base 
Station Controller (BSC) o control base.  
 
La BTS consta de transceptores y antenas usadas en cada célula de la red y 
que suelen estar situadas en el centro de la célula, generalmente su 
potencia de transmisión determina el tamaño de la célula.  
 
Los BSC se utilizan como controladores de los BTS y tienen como funciones 
principales las de estar al cargo de los traspasos entre antenas, saltos de 
frecuencias y los controles de las frecuencias de radio de los BTS. 
 
3) El subsistema de conmutación y red o Network and Switching 
Subsystem (NSS), este sistema se encarga de administrar las 
comunicaciones que se realizan entre los diferentes usuarios de la red, para 
poder hacer este trabajo la NSS se divide en siete sistemas diferentes, cada 
uno con una misión dentro de la red: 
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 Mobile Services Switching Center (MSC), es el componente central del 
NSS y se encarga de realizar las labores de conmutación dentro de la red, 
así como de proporcionar conexión con otras redes, 
 Gateway Mobile Services Switching Center (GMSC),su misión es la de 
servir de mediador entre las redes de telefonía fijas y la red GSM, 
 Home Location Registrer (HLR), es una base de datos que contiene 
información sobre los usuarios conectados a un determinado MSC. Entre la 
información que almacena el HLR se tiene fundamentalmente la localización 
del usuario y los servicios a los que tiene acceso. El HLR funciona en unión 
con el VLR que se verá a continuación, 
 Visitor Location Registrer (VLR), contiene toda la información necesaria 
sobre un usuario para que este acceda a los servicios de red. Forma parte 
del HLR con quien comparte funcionalidad, 
 Authentication Center (AuC), proporciona los parámetros necesarios para 
la autentificación de usuarios dentro de la red, también se encarga de 
soportar funciones de encriptación, 
 Equipment Identy Registrer (EIR), se utiliza para proporcionar seguridad 
en las redes GSM pero a nivel de equipos válidos. La EIR contiene una base 
de datos con todos los terminales válidos para ser usados en la red. Esta 
base de datos contiene los IMEI de cada terminal, de manera que si un 
determinado móvil trata de hacer uso de la red y su IMEI no está localizado 
en la base de datos del EIR no puede hacer uso de la red, y; 
 GSM Interworking Unit (GIWU): sirve como interfaz de comunicación entre 
diferentes redes para comunicación de datos. 
 
4) Centro de operaciones y manutención u Operational and Maintenance 
Center, (OMC), es la entidad funcional a través de la cual se conectan a las 
diferentes NSS y BSC  la operadora monitorea y controla el sistema, La 
figura 1.6, resume todos los sistemas implementados en una red GSM 
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Figura 1. 6 Arquitectura de un sistema GSM.
14
 
 
1.2.2.7.3. Enrutamiento de llamadas GSM 
 
En la figura 1.7, se muestra un ejemplo de  enrutamiento de llamadas GSM: 
 
1) Un usuario de telefonía llama a la unidad móvil a través de la red pública, 
2) La llamada se enruta a un MSC, esta a su vez se encarga de examinar los 
dígitos marcados y determina que no puede enrutar la llamadas más lejos, 
3) El registro de ubicación HLR interroga al usuario llamado, 
                                            
14
 Disponible en: 
http://www.4gamericas.org/UserFiles/image/Webpage%20Graphics/3GPP%20Family%20Techn
ology%20Evolution-%208_2_2011.JPG 
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4) El HLR interroga el registro de ubicación del visitante VLR que  actualmente 
está dando servicio al usuario, 
5) El VLR devuelve un número de enrutamiento al HLR que lo devuelve al 
MSC, 
6) Con este número de enrutamiento, el MSC enruta la llamada al, MSC 
Terminal, 
7) El MSC pide al VLR correlacionar la llamada con el subscriptor, 
8) El VLR realiza la acción que se le solicite,  
9) La BSS recibe una solicitud de notificación del MSC Terminal y  envía una 
señal de notificación; y, 
10) Cuando la señal de usuario regresa, la llamada se completa. 
 
 
Figura 1. 7 Enrutamiento de llamadas GSM.
15
 
 
                                            
15
 Disponible en: http://dspace.ups.edu.ec/bitstream/123456789/177/2/Capitulo%201.pdf 
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1.2.2.8. UMTS 
1.2.2.8.1. Características UMTS 
 
Universal Mobile Telecommunications System o Sistema Universal de 
Telecomunicaciones Móviles (UMTS) es una tecnología de voz y datos a alta 
velocidad que forma parte de la familia de normas de tecnología inalámbrica de 
tercera generación (3G) de la Unión Internacional de las Telecomunicaciones 
(UIT). WCDMA es la tecnología utilizada en UMTS. Es por eso que las siglas 
UMTS y WCDMA suelen emplearse en forma indistinta. 
 
“UMTS ha conquistado la gran mayoría de las nuevas licencias de espectro de 
3G, comparada con tecnologías inalámbricas emergentes, La implantación de 
UMTS ofrece infraestructuras de redes estables y dispositivos móviles 
confiables que poseen una riqueza de capacidades. Con el agregado de HSPA 
para servicios de datos en paquetes a alta velocidad, UMTS/HSPA está 
surgiendo rápidamente como la red global dominante para banda ancha 
móvil.”16 
 
UMTS emplea una tecnología WCDMA, algunos de los beneficios principales de 
UMTS son alta eficiencia para voz y datos, capacidad simultánea para voz y 
datos para los usuarios, altas densidades de usuarios que pueden soportarse 
con bajos costos de infraestructura, soporte para aplicaciones de datos de 
elevado ancho de banda, y una migración transparente hacia Voz sobre IP. Los 
operadores también pueden utilizar la totalidad del espectro que tienen 
disponible tanto para servicios de voz como para servicios de datos a alta 
velocidad. 
 
                                            
16
 Disponible en: http://www.4gamericas.org/index.cfm?fuseaction=page&sectionid=246 
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UMTS funciona en una variedad de bandas de frecuencia , lo que ofrece más 
flexibilidad para los operadores, y actualmente está disponible en todo el mundo 
para su uso en las bandas de 450, 700, 850, 900, 1700, 1800, 1900, 2100 y 
2600 MHz. Los operadores UMTS pueden usar una red central común que dé 
soporte a múltiples redes de radio acceso, entre ellas GSM, EDGE, W-CDMA, 
HSPA, y evoluciones de estas tecnologías. A esto se denomina la red multi-
radio UMTS, y permite a los operadores un máximo de flexibilidad al brindar 
distintos servicios en sus áreas de cobertura. 
 
Los servicios celulares de 3Gsostienen mayores velocidades de datos y abren 
el camino a aplicaciones al estilo del internet. El 3G soporta voz y datos al 
mismo tiempo, a excepción de cuando se utiliza en redes CDMA, gracias a la 
tecnología UMTS ya existe la posibilidad de roaming global, con acceso 
potencial al Internet desde cualquier parte del mundo.  
 
Con el pasar del tiempo se ha modificado las tecnologías de 3G, una de las 
más importantes fue la actualización que sufrió UMTS, haciendo llegar la misma 
a velocidades de hasta 14Mbps, en sus mejores condiciones. A esta 
actualización se le proporcionó el nombre de HSDPA17 y  para subida de 
7.2Mbps HSUPA18, tecnología que también se conoce como 3.5G, o 3G+, 
misma que será estudiada  más adelante.  
 
 
 
 
                                            
17 HSDPA (High Speed Downlink Packet Access o acceso descendente de paquetes a alta 
velocidad),  
18 HSUPA (High Speed Uplink Packet Access o acceso ascendente de paquetes a alta 
velocidad) 
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1.2.2.8.2. Arquitectura de UMTS 
 
La arquitectura UTRAN o acrónimo de UMTS (Terrestrial Radio Access 
Network) puede ser representada simplificadamente por la figura 1.8. 
 
 
Figura 1. 8 Arquitectura simplificada de UMTS. 
 
A continuación se describen de manera detallada los elementos que forman 
parte de la red del sistema UMTS. La figura 1.9, resume todos los elementos. 
 
1) Equipo de usuario (UE), también llamado móvil, es el terminal con el que el 
usuario logra la comunicación con una estación base. 
 
2) Interfaz Uu, se encuentra entre el equipo de usuario y la red UTRAN, la 
tecnología que utiliza para acceder al medio es WCDMA. 
 
3) Red de acceso de radio UMTS, UTRAN es el nombre de la nueva red de 
acceso de radio diseñada para el sistema UMTS. Tiene dos interfaces que 
conectan con la red central y con el equipo de usuario. La interfaz lu y la 
interfaz Uu respectivamente. 
 
La red UTRAN consiste de varios elementos, como RNC (Radio Network 
Controller) y los Nodo B (en UTRAN las estaciones base tienen el nombre 
de Nodo B). Ambos elementos juntos forman el RNS (Radio Network 
Subsystem). 
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Las interfaces internas de UTRAN incluyen la interfaz lub la cual se 
encuentra entre el Nodo B y el RNC y la interfaz lur que conecta a los RNC 
entre sí. 
 
4) RNC (Radio Network Controller), el RNC controla a uno o varios Nodos B, 
se conecta con el MSC mediante la interfaz luCS o con un SGSN (Serving 
GPRS Support Node), mediante la interfaz luPs. La interfaz entre dos RNC’s 
es lógica y es la interfaz lur por tanto una conexión directa entre ellos no es 
necesario que exista. Si se compara al RNC con la red de GSM, éste es 
comparable con el BTS (Base Station Controller)  
 
5) Nodo B, es el equivalente en UMTS del BTS de GSM (Base Tranceiver 
Station). El Nodo B puede dar servicio a una o más células, sin embargo las 
especificaciones hablan de una sola célula por Nodo B. 
 
6) Interfaz lu, esta interfaz conecta a la red central con la red de acceso de 
radio de UMTS (URAN). Cabe mencionar que URAN es un concepto 
genérico y puede tener muchas implementaciones físicas. La primera a ser 
implementada es la UTRAN, la cual utiliza a la tecnología de WCDMA como 
interfaz aérea. 
 
7) Red Central (Core Network), la red central se encuentra formada por varios 
elementos de los cuales dos son de suma importancia, el MSC (pieza 
central en una red basada en conmutación en circuitos) y el SGSN (pieza 
central en una red basada en conmutación de paquetes). 
 
8) MSC (Mobile Switching Center), el MSC es usado tanto por el sistema 
GSM como por UMTS, es decir, la BSS de GSM y el RNS de UTRAN se 
pueden conectar con el mismo MSC. Esto es posible ya que uno de los 
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objetivos del 3GPP19 fue conectar a la red UTRAN con la red central de  
GSM/GPRS. El MSC tiene diferentes interfaces para conectarse con la red 
PSTN (Public Switched Telephone Network), con el SGSN y con otros 
MSC’s. 
 
9) SGSN (Serving GPRS Support Node), el SGSN es la pieza central en una 
red basada en la conmutación de paquetes. El SGSN se conecta con 
UTRAN mediante la interfaz lu-PS y con el GSM-BSS mediante la interfaz 
Gb. 
 
 
Figura 1. 9 Arquitectura diferenciada de UMTS.
20
 
                                            
19
3GPP (Proyecto Asociación de Tercera Generación o 3rd Generation Partnership Project), su 
objetivo es documentar las especificaciones de un sistema global de comunicaciones de tercera 
generación 3G para móviles basándose en las especificaciones del sistema evolucionado GSM) 
20
 Tomada de: http://upload.wikimedia.org/wikipedia/commons/d/d4/UTRAN1.jpg?uselang=es 
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1.2.2.9. HSPA 
 
Acceso a paquetes a alta velocidad o High Speed Packet Access (HSPA) es la 
tecnología de banda ancha móvil más ampliamente implantada en el mundo 
actualmente. HSPA es la manera de referirse a la implantación de las 
tecnologías HSDPA y HSUPA en una red. HSPA se basa en UMTS/WCDMA de 
tercera generación (3G) y está fuertemente posicionada para ser una tecnología 
líder para datos móviles. 
 
Esta tecnología teóricamente alcanza velocidades de hasta 14,4 Mb/s en 
bajada y hasta 2 Mb/s en subida, dependiendo del estado o la saturación la red 
y de su implantación. En la actualidad, HSDPA alcanza hasta 3,6 Mb/s de 
bajada y 384 Kb/s de subida y HSUPA hasta 7,2 Mb/s en bajada y 2 Mb/s en 
subida. 
 
“Mundialmente, hay más de 400 redes comerciales con HSPA en más de 150 
países. Las redes HSPA iniciales ofrecían tasas máximas de 3,6 Mbps en el 
enlace descendente, mientras que la mayoría de las restantes ofrecían 7,2 
Mbps. Sin embargo, el progreso continuo de parte de proveedores y operadores 
innovadores líderes permite redes HSPA con capacidad de tasas máximas de 
14,4 Mbps. Detrás del fuerte crecimiento hay una importante selección de 
dispositivos que soportan HSPA.  A la fecha ya hay más de 3000 dispositivos 
HSPA comerciales disponibles en el mundo, ofrecidos por más de 260 
proveedores”21 
 
HSPA está en continua evolución gracias al trabajo del consorcio 
estandarizador 3GPP, que periódicamente publica las llamadas Releases o 
                                            
21
 Disponible en: http://www.4gamericas.org/index.cfm?fuseaction=page&sectionid=270 
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especificaciones técnicas actualizadas que mejoran el estándar. HSDPA 
optimiza la calidad en el Downlink o bajada, HSUPA optimiza la calidad en el 
Uplink o subida, como se explica de mejor manera en la tabla 1.1. 
 
NOMBRE RELEASE 
VELOCIDAD 
DESCARGA 
VELOCIDAD 
SUBIDA 
HSDPA Release 5 14,4 Mbps 384 Kbps 
HSUPA Release 6 14,4 Mbps 5,76 Mbps 
HSPA+ Release 7 28 Mbps 11,5 Mbps 
HSPA+ MIMO Release 8 42 Mbps 11,5 Mbps 
Tabla 1. 1 Velocidades de HSPA con sus diferentes Release. 
 
1.2.2.10. HSPA+ 
 
HSPA+ (High Speed Packet Access Plus) también conocida como HSPA 
Evolved HSPA Evolucionado. HSPA+ se estandarizó por primera vez en la 
versión Release 7 del 3GPP, como se pudo observar en la Tabla 1.2, y su 
estandarización continuó hasta la versión del Release 10. HSPA+ aplicará 
algunas de las técnicas desarrolladas para LTE22 y les permitirá a los 
operadores prolongar la vida de sus redes HSPA.  
 
“Algunos pronósticos colocan a HSPA en más de 3,5 mil millones de 
suscriptores en 2016. Había 412 despliegues comerciales de HSPA en 157 
países, incluidas 165 redes HSPA+ a noviembre de 2011. Con la cobertura 
ubicua existente de HSPA en el mundo, HSPA+ continuará optimizándose a 
                                            
22 LTE (Long Term Evolution) es un nuevo estándar de la norma 3GPP. Definida para unos 
como una evolución de la norma 3GPP UMTS (3G) para otros un nuevo concepto de 
arquitectura evolutiva (4G). 
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través del proceso de estandarización del 3GPP para brindar una solución 
seamless para los operadores a la hora de actualizar sus redes.”23 
 
HSPA+ genera un soporte y desempeño mejorados para servicios de 
conversación interactivos en tiempo real tales como  PushtoTalk por Celular, 
imágenes y videos compartidos, y video y voz por protocolo de internet (Voz IP) 
mediante la introducción de funcionalidades como antenas MIMO24, 
conectividad de paquetes continuos (CPC) y modulaciones de mayor Orden. 
 
1.2.2.10.1. Funcionalidades de HSPA+ 
 
Algunas de las funcionalidades que provee HSPA+ son: 
 
 Es  una actualización sencilla a las redes HSPA actuales, lo que protege la 
inversión realizada por el operador en la red. Las optimizaciones a HSPA+ 
son compatibles en sentido reverso con UMTS Release 99/Release 
5/Release 6, 
 Aumentará significativamente la capacidad de HSPA, y reducirá la latencia 
por debajo de los 50 milisegundos (ms), 
 La primera fase de HSPA+ con 64 QAM25 ya fue implantada 
comercialmente y está brindando tasas de transmisión (throughput) 
máximas teóricas de 21 Mbps en el Downlink,  
                                            
23
 Disponible en: http://www.4gamericas.org/index.cfm?fuseaction=page&pageid=1326 
24
 MIMO (Multiple-input Multiple-output o Múltiple entrada múltiple salida), se refiere a como son 
manejadas las ondas de transmisión y recepción en antenas para dispositivos inalámbricos 
como enrutadores. 
25
 QAM (Modulación de amplitud en cuadratura), técnica de modulación digital avanzada que 
transporta datos, mediante la modulación de la señal portadora de información tanto en 
amplitud como en fase. 
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 HSPA+ con 64 QAM y técnicas de antena avanzadas tales como 2X2 
MIMO puede entregar 42 Mbps de capacidad teórica y 11.5 Mbps en el 
Uplink.,  
 Habrá compatibilidad entre HSPA+ y LTE para facilitar la operación de 
ambas tecnologías, y; 
 Da soporte a servicios de voz y de datos en la misma portadora y a lo 
ancho de todo el espectro de radio disponible, y ofrece estos servicios de 
manera simultánea a los usuarios  
 
PAÍS OPERADOR HSPA HSPA+ Velocidad 
Ecuador CLARO 
En servicio 
desde 2007 
Implementado desde 
Agosto 2011 
21Mbps 
Ecuador CNT N/A En implementación N/A 
Ecuador MOVISTAR 
En servicio 
desde 2009 
Implementado desde 
Julio 2011 
21Mbps 
Tabla 1. 2 Muestra el estado de implementación de 4G HSPA / HSPA + al  02 de diciembre 
2011 en Ecuador. 
 
1.3. SERVICIO DE MENSAJERÍA DE TEXTO (SMS) 
1.3.1. SERVICIO SMS 
 
El servicio SMS permite transferir un mensaje de texto entre una estación móvil 
(MS) y otra entidad de mensajes cortos (SME) a través de un centro de servicio 
(SC), como se explica en la figura 1.10. 
 
El servicio final ofrecido es una comunicación extremo-extremo entre la estación 
móvil (MS) y la entidad (SME). La entidad puede ser otra estación móvil o 
puede estar situado en una red fija. En el caso de envío de un mensaje entre 
dos móviles, ambas partes son estaciones móviles. Cuando se envía un 
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mensaje para solicitar algún tipo de servicio (o realizar alguna votación, en 
concursos de la TV, etc.), un extremo es una estación móvil y la otra es un 
servidor que atiende las peticiones (o anota los votos). 
 
 
Figura 1. 10 Servicio SMS.
26
 
 
En la norma GSM sólo se especifica la parte de comunicaciones entre las 
estaciones móviles (MS) y el Centro de servicio. La comunicación entre el 
centro de servicio y las entidades fijas, queda fuera del ámbito de esta norma 
como se muestra en la figura 1.11. 
 
 
Figura 1. 11 Envío de un SMS entre una MS y una entidad fija.
27
 
 
El servicio SMS se divide en dos servicios básicos como se indica en la figura 
1.12: 
                                            
26
 Disponible en: http://www.iearobotics.com/personal/juan/doctorado/sms/sms.pdf 
27
 Ídem 26 
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1) SM MT (Short Message Mobile Terminated Point to Point), servicio de 
entrega de un mensaje desde el SC hasta una MS, obteniéndose un informe 
sobre lo ocurrido. 
 
2) SM MO (Short Message Mobile Originated Point to Point), servicio de 
envío de un mensaje desde una MS hasta un SC, obteniéndose un informe 
sobre lo ocurrido. 
 
 
Figura 1. 12 Servicios básicos SMMT y SM MO.
28
 
 
1.3.2. ARQUITECTURA DE RED 
 
La estructura básica de la red para el servicio SMS se muestra en la figura 1.13. 
Las entidades involucradas son las siguientes: 
 
 MS: Estación móvil, 
 MSC: Centro de conmutación, 
                                            
28
 Ídem 26 
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 SMS-GMSC: MSC pasarela para el servicio de mensajes cortos (Servicio 
SM MT), 
 SMS-IWMSC: MSC de interconexión entre PLMN y el SC (Servicio SM MO), 
 SC: Centro de Servicio; y,  
 HLR, VLR. 
 
 
Figura 1. 13 Estructura básica de la red para la transferencia de mensajes cortos
29
. 
 
Para la descripción detallada de la arquitectura, se utiliza un modelo de capas, 
en la que cada capa o nivel proporciona un servicio a la capa superior, y este 
servicio se implementa mediante el protocolo correspondiente. La arquitectura 
se divide en 4 capas como se explica en la figura 1.14: 
 
1) SM-AL (Short Message Aplication Layer): Nivel de aplicación. 
 
2) SM-TL (Short Message Transfer Layer): Nivel de transferencia, servicio 
de transferencia de un mensaje corto entre una MS y un SC (en ambos 
sentidos) y obtención de los correspondientes informes sobre el resultado de 
la transmisión. Este servicio hace abstracción de los detalles internos de la 
red, permitiendo que el nivel de aplicación pueda intercambiar mensajes. 
 
                                            
29 Ídem 26 
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3) SM-RL (Short Message Relay Layer): Nivel de repetición, proporciona un 
servicio al nivel de transferencia que le permite enviar TPDU (Transfer 
Protocol Data Units) a su entidad gemela. 
 
4) SM-LL (Short Message Lower Layers): Niveles inferiores. 
 
 
Figura 1. 14 Niveles y servicios para el envío de mensajes cortos
30
. 
 
1.3.3. NIVEL SM-TL Y PROTOCOLO SM-TP 
 
Cada capa proporciona los servicios a la capa superior utilizando un protocolo. 
Se definen los protocolos SM-TP y SM-RP, que se corresponden con las capas 
SM-RL y SM-TL. En nuestro caso se analizará a fondo el SM-TL, que es el que 
se usa para enviar y recibir SMS. 
 
El servicio proporcionado por la capa SM-TL permite al nivel de aplicación 
enviar mensajes a su entidad gemela, recibir mensajes de ella así como obtener 
informes sobre el estado de transmisiones anteriores. 
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 Ídem 26 
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Se utilizan las siguientes 6 PDU’s para realizar este proceso ver figura 1.15: 
 
 SMS-DELIVER: Transmitir un mensaje desde el SC al MS, 
 SMS-DELIVER-REPORT: Error en la entrega (si lo ha habido), 
 SMS-SUBMIT: Trasmitir un mensaje corto desde el MS al SC, 
 SMS-SUBMIT-REPORT: Error en la transmisión (Si lo ha habido), 
 SMS-STATUS-REPORT: Transmitir un informe de estado desde el SC al 
MS; y,  
 SMS-COMMAND: Transmitir un comando desde el MS al SC. 
 
 
Figura 1. 15 Las 6 PDU’s del SM-TP.
31
 
 
1.3.4. SMS-SUBMIT 
 
La estructura de la PDU SMS-SUBMIT se muestra en la figura 1.16. Los 
campos que la componen son los siguientes: 
                                            
31
 Ídem 26 
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 SCA: Número de teléfono del centro de servicio (SC). La estructura 
detallada se muestra en la figura 1.17. Consta de los siguientes campos: 
 
o Longitud: Número de dígitos del teléfono del SC, 
o Tipo de número: Indica si se trata de un número nacional o 
internacional; 
 
 81h: Nacional; e, 
 91h: Internacional. 
 
o Dígitos BCD: Número de teléfono del SC, en dígitos BCD. 
 
 PDU-TYPE: Contiene información sobre el tipo de PDU tal como: 
 
o RP: Existe camino de respuesta. RP=0 en tramas de tipo SMS-
SUBMIT, 
o UDHI: Indica si el campo UD contiene sólo el mensaje corto (UDHI=0) 
o si existe una cabecera antes del mensaje corto (UDHI=1), 
o SRR: Informe de estado no solicitado (SRR=0) o sí solicitado 
(SRR=1), 
o VPF: Indica si el campo VP está o no presente, 
o RD: Rechazar o no duplicados; y,  
o MTI: Tipo de mensaje como se indica en la tabla 1.3. 
 
BIT 1 BIT 0 DESCRIPCIÓN 
0 0 SMS-DELIVER 
0 0 SMS-DELIVER-REPORT 
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BIT 1 BIT 0 DESCRIPCIÓN 
0 1 SMS-SUBMIT 
0 1 SMS-SUBMIT-REPORT 
1 0 SMS-STATUS_REPORT 
1 0 SMS-COMMAND 
1 1 Reservado 
Tabla 1. 3 Tipo de mensajes MTI. 
 
 MR: Parámetro para identificar el mensaje, 
 DA: Dirección del SME destino (número de teléfono), 
 PID: Identificación del protocolo de la capa superior, 
 DCS: Identificación del tipo de codificación dentro de los datos de usuario, 
 VP: Periodo de validez del mensaje, 
 UDL: Longitud del campo UD; y, 
 UD: Datos de usuario. 
 
 
Figura 1. 16 Trama SMS-SUBMIT.
32
 
                                            
32
 Disponible en: http://www.spallared.com/old_nokia/nokia/smspdu/smspdu.htm 
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Figura 1. 17 Detalle del campo SCA.
33
 
 
1.3.4.1. SMS-DELIVER 
 
Esta trama, transmitida desde el SC hasta el MS, tiene una estructura similar a 
SMS- SUBMIT y se muestra en la figura 1.18. Los nuevos campos que 
aparecen son los siguientes: 
 
 OA: Dirección del SME que envía el mensaje 
 SCTS: Marca de tiempo de cuando el centro de servicio recibió el mensaje. 
 
 
Figura 1. 18 Trama SMS-DELIVER.
34
 
 
                                            
33
 Disponible en: http://www.iearobotics.com/personal/juan/doctorado/sms/sms.pdf 
34
 Disponible en: http://dspace.ups.edu.ec/bitstream/123456789/200/3/Capitulo%201.pdf 
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1.3.4.2. Ejemplo de trama SMS-SUBMIT 
 
Se quiere enviar el mensaje corto “hola” al teléfono 630672901 utilizando el 
Centro de mensajes +341710760000. 
 
 SCA: 0C91437101670000 (8 bytes), 
 
LONGITUD TIPO TELF. EN BCD 
0C 91 43-71-01-67-00-00 
Tabla 1. 4 Campos SCA. 
 
 PDU-TYPE: 01h. Trama de tipo SMS-SUBMIT. Campo de usuario sin 
cabecera. Informe de estado no solicitado. Campo VP no presente. 
 
7 6 5 43 2 10 
RP UDHI SRR VPF RD MTI 
0 0 0 00 0 0 1 
 
 MR: 00h. Número de referencia 0, 
 DA: 0681366027091F (7 bytes). Teléfono destino, 
 
LONGITUD TIPO TELF. EN BCD 
09 81 36-60-27-09-F1 
Tabla 1. 5Campos DA. 
 
 PID: 00h (mensaje corto), 
 DCS: F6h (Codificación de 8 bits, en ASCII), 
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 UDL: 04. Longitud de los datos de usuario; y, 
 UD: 686F6C61 (4 bytes). Datos de usuario. 
 
h o l a 
68 6F 6C 61 
 
La trama final se muestra en la figura 1.19, que ocupa 24 bytes. 
 
 
Figura 1. 19 Trama SMS-SUBMIT de ejemplo
35
 
. 
1.4. COMANDOS AT 
1.4.1. INTRODUCCIÓN A LOS COMANDOS AT 
 
Los comandos AT (attention command) son instrucciones codificadas que 
conforman un lenguaje de comunicación entre el hombre y un terminal módem, 
forman cadenas de caracteres ASCII que comienzan con AT y terminan con un 
retorno de carro36 (ASCII 13). Cada vez que el módem recibe un comando este 
se procesa y emite su respuesta dependiendo como se haya configurado al 
módem. 
                                            
35
 Disponible en http://www.iearobotics.com/personal/juan/doctorado/sms/sms.pdf 
36 Retorno de carro CR o (carriage return) es uno de los caracteres de control de la codificación 
ASCII, Unicode, o EBCDIC, que hace que se mueva el cursor a la primera posición de una 
línea. 
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El software del teléfono se comunica con el módem  por medio de comandos 
AT. Este software le permite al teléfono comunicarse por medio de menús y el  
programa de comunicaciones transmite estas selecciones al módem en el 
formato que este requiere. De esta manera el módem realiza la tarea que se le 
ha comunicado. Para el uso de aplicaciones más específicas se necesita el uso 
de aplicaciones como Hyperterminal en el caso de Windows, y Minicom en el 
caso de Linux. 
 
La implementación de los comandos AT corre a cuenta del dispositivo GSM y 
no depende del canal de comunicación a través del cual estos comandos son 
enviados, ya sea cable serial, canal infrarrojo, Bluetooth, etc.   
 
La comunicación serie con un módem, ya sea GSM o telefónico se realiza por 
medio de comandos AT. Que son instrucciones enviadas en código ASCII que 
el terminal entiende e interpreta. El vocabulario de comandos AT es muy 
extenso ya que debe permitir realizar cualquier acción a través del puerto serie. 
 
No todos los terminales soportan en su totalidad este alfabeto, pero si los 
comandos más comunes y los que se van a utilizar en este proyecto 
 
1.4.2. OBJETIVO DE LOS COMANDOS AT 
 
Los comandos AT deben ser usados para el desarrollo de nuevos programas de 
comunicaciones y ajustar propiedades avanzadas del teléfono y módems 
inalámbricos.  Entre las funciones más usuales de los comandos AT se tienen:   
 
 Configurar el teléfono para una conexión inalámbrica, a través de infrarrojos 
o por el sistema de bus o cable, 
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 Configurar el módem interno del teléfono para una conexión inalámbrica, a 
través de infrarrojos o por el sistema de bus o cable, 
 Solicitar información sobre la configuración actual o estado operativo del 
teléfono o módem, y; 
 Probar la disponibilidad del teléfono o módem. 
 
1.4.3. SINTAXIS DE COMANDOS AT 
 
El vocabulario de los comandos AT es muy amplio y aunque sigue ciertas 
reglas generales hay comandos que no se ajustan a estas. 
 
Al comienzo de cada instrucción debe incluirse el prefijo “AT” o “at”. Tanto para 
este prefijo como para el resto de los comandos no hay diferenciación entre 
mayúsculas y minúsculas. Aunque sí al incluir parámetros como el texto de un 
mensaje SMS.  
 
La mayor parte de los comandos siguen la sintaxis AT+CXXX donde CXXX es 
el nombre del comando. Existen cuatro formatos de ejecución para cada  
comando AT37. Como se indica en la tabla 1.6. 
 
COMANDO 
SINTAXIS / 
RESPUESTA 
DESCRIPCIÓN 
Comandos de prueba AT+CXXX=? 
Devuelve una lista de los posibles 
parámetros que se pueden 
introducir con el correspondiente 
parámetro de escritura. 
                                            
37
 Algunos comandos no aceptan los cuatro formatos. 
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COMANDO 
SINTAXIS / 
RESPUESTA 
DESCRIPCIÓN 
Comandos de lectura AT+CXXX? 
Devuelve el parámetro o conjunto 
de parámetros actualmente 
establecidos. 
Comandos de 
escritura 
AT+CXXX=<...> 
Establece el valor a los parámetros 
introducido por el usuario. 
Comandos de 
ejecución 
AT+CXXX 
Este comando utiliza parámetros 
predefinidos en caso de que no 
hayan sido modificados con el 
correspondiente comando de 
escritura. 
Tabla 1. 6 Formatos de comandos AT en función de la sintaxis utilizada. 
 
La respuesta dada por el módem a cada comando es distinta dependiendo del 
formato, incluso a pesar que el comando sea el mismo. Al final de cada 
comando se debe incluir un retorno de carro. 
 
1.4.4. PARÁMETROS DE USUARIO 
 
Muchos comandos AT, en su formato de comando de escritura, permiten la 
inclusión de parámetros ya sea uno o varios, opcionales u obligatorios. Los  
parámetros también deben seguir una sintaxis determinada para que puedan 
ser entendidos por el terminal móvil como pueden ser: 
 
 Cuando un parámetro de usuario es una cadena de caracteres esta se 
introduce entre comillas, 
 Cuando se tienen que introducir varios parámetros se utilizara el carácter “,“ 
para indicar la separación entre ellos, 
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 Para indicar qué parámetros son opcionales, se marcarán entre corchetes 
en la descripción del comando AT, cuando un parámetro opcional no se 
incluye el módem toma un valor por defecto. La mayor parte de los 
parámetros opcionales tienen un uso tan específico que conviene omitirlos 
para utilizar valores por defecto, y; 
 Cuando un parámetro es opcional se puede omitir. Pero si hay una cadena 
de parámetros opcionales y se quiere introducir sólo uno de los últimos se 
puede sustituir los anteriores por comas. 
 
Ejemplo1: Considerar un comando cuya sintaxis es AT+CCUG=[A],[B],[C]. 
Admite tres parámetros, los tres opcionales. 
 
AT+CCUG?              //Comprobar el valor de los campos a, b y c. 
+CCUG: 1,8,1 
OK 
AT+CCUG=,9            //Modificar sólo el valor de b. Se ha omitido a. 
OK 
AT+CCUG? 
+CCUG: 1,9,1 OK 
 
Ejemplo 2: Considerar ahora un comando cuya sintaxis es AT+CFUN=[a],[b]. 
Admite dos parámetros, opcionales, cuyos valores por defecto son a=1 b=0. 
 
AT+CFUN=5,            //Modifica solo el primer parámetro 
OK 
AT+CFUN? 
+CFUN: 5 
OK 
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AT+CFUN=              //Establece valores por defecto. Hemos omitido a y b. 
OK 
+CFUN: 1 
OK 
 
Ejemplo 3: Dependiendo del formato de comando utilizado la respuesta dada 
por el módem es diferente. 
 
AT+CMGF?,       //Devuelve el valor actual 
+CMGF: 0          //Repite la extensión del comando, da el valor actual y termina 
con OK 
OK 
AT+CMGF=?//Da los posibles valores que pueden tomar los parámetros 
+CFUN: (0,1)     //Repite la extensión del comando, da los posibles valores y 
termina con OK 
OK 
AT+CMGF=1     //Establece un valor para los parámetros 
OK                     //Cambio confirmado con OK 
AT+CMGF? 
+CMGF: 1 
OK 
 
1.4.5. COMANDOS GENERALES 
 
COMANDO SINTAXIS / RESPUESTA DESCRIPCIÓN 
AT 
AT 
OK 
Verifica que la comunicación se ha 
establecido pero no realiza ninguna 
acción. La respuesta del terminal 
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COMANDO SINTAXIS / RESPUESTA DESCRIPCIÓN 
es OK. 
AT+CPIN 
AT+CPIN=<NUMERO_PIN> 
OK 
CPIN=? 
READY 
Permite introducir el código PIN 
para poder utilizar la tarjeta SIM. 
Una vez lo hemos introducido se 
puede comprobar si es correcto 
ejecutando el correspondiente 
comando de lectura. 
AT+CGMI AT+CGMI Identifica al fabricante del terminal. 
AT+CGMM AT+CGMM Identifica el modelo del terminal. 
AT+CVIB 
AT+CVIB=1 
 
OK 
ERROR 
Activa el modo vibración. Sólo está 
disponible para terminales que 
tengan vibrador incorporado. 
Si el modo vibrador se ha activado 
correctamente. 
Si el modo vibrador no está 
disponible 
Tabla 1. 7 Listado de comandos AT de propósito general
38
. 
 
1.4.6. EJECUCIÓN DE COMANDOS AT 
 
De los modos de operación a utilizarse en el proyecto están el modo de 
comandos off-line, ya que cuando se emite un comando desde el sistema, se 
espera una respuesta al comando enviado por parte del teléfono, sin establecer 
una conexión para tener una transferencia continua de datos. 
 
                                            
38
 Disponible en:  http://lsed.die.upm.es/public/tutoriales/Tutorial_UART_MODEM_GSM.doc 
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Además para establecer conexión del teléfono con el sistema microprocesado, 
es necesario utilizar un cable de datos. El objetivo de utilizar los comandos AT 
es el extraer la información del teléfono y a la vez cargar información para 
responder a un determinado evento. 
 
1.4.6.1. Comandos de configuración 
 
Este tipo de comandos permiten cambiar la configuración interna del módem 
integrado del teléfono entre los que se tiene:   
 
 AT, este es un comando de atención, cuya función es monitorear si existe 
una buena conexión en el canal de comunicación, si la conexión es buena el 
teléfono responde OK, en la figura 1.20 se ilustra el código de programación 
que permite realizar esta acción a través del sistema microprocesado, y; 
 AT + CMGF = “A”, este comando permite elegir el modo de interpretación de  
los datos por parte del teléfono, si la equivalencia de A es igual a “1”, los 
datos son interpretados en modo texto, es decir la secuencia de caracteres 
que se envía al teléfono son ASCII normales. Si la equivalencia de A es 
igual a “0”, los datos son interpretados en modo PDU (Protocol Data Unit), 
por lo tanto los datos enviados al teléfono deben ser interpretados como 
caracteres HEX (hexadecimales). para el sistema se ha tomado en cuenta la 
primera opción, debido a que la comunicación entre el sistema y el teléfono 
será monitoreada, por tanto la interpretación de datos será mucho más 
sencilla.  
 
El teléfono al recibir este comando responde con OK, indicando que la 
petición ha sido aceptada. En la figura 1.20, se ilustra el código de 
programación que permite realizar esta acción a través del sistema 
microprocesado.   
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Figura 1. 20 Muestra la ejecución del comando AT+CMGF=1 
 
1.4.6.2. Comandos para control de llamadas 
 
COMANDO 
SINTAXIS / 
RESPUESTA 
DESCRIPCIÓN 
ATD 
Ó 
ATDT 
ATD<n>[;] 
OK 
NO DIALTONE 
BUSY 
Realiza una llamada de teléfono al número 
dado por n. Es importante enviar; al terminar, 
en caso contrario la llamada será una llamada 
de datos. <n> debe ser una cadena de 
caracteres. 
Siempre se recibe esta respuesta. 
Se recibe además de la anterior sino hay tono. 
Si el interlocutor está ocupado. 
ATA 
ATA 
OK 
CONNECT 
<text> 
NO CARRIER 
Responder a una llamada. 
En el caso de llamada de voz. 
En el caso de llamada de datos. 
En el caso de que lo haya fallo de conexión. 
ATH ATH Finalizar la llamada en curso. 
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COMANDO 
SINTAXIS / 
RESPUESTA 
DESCRIPCIÓN 
OK Llamada finalizada con éxito. 
 
ATDL 
ATDL 
ERROR 
Rediscado. 
No hay ningún número como último número 
marcado. 
Tabla 1. 8 Listado de comandos AT para control de llamadas
39
. 
 
1.4.6.3. Comandos para gestión de la memoria 
 
COMANDO 
SINTAXIS / 
RESPUESTA 
DESCRIPCIÓN 
AT+CPBS 
AT+CPBS=<storage> 
OK 
AT+CPBS=? 
+CPBS: lista posible 
OK 
Selecciona la memoria activa dada por 
storage. Storage es una cadena de 
caracteres. Consulta la lista de las 
posibles unidades de almacenamiento. 
Devuelve dicha lista, como se muestra en 
la figura 1.21. 
AT+CPBR AT+CPBR=<location> 
Lee de la memoria activa la entrada en 
dicha agenda situada en la posición dada 
por el entero location. Si dicho entero 
supera el límite de almacenamiento se 
devolverá un error. 
AT^SDLD 
AT^SDLD 
OK 
ERROR 
Borra el número establecido como último 
número marcado. 
Tabla 1. 9 Listado de comandos AT para la gestión de la memoria. 
                                            
39
 Ídem 38 
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Figura 1. 21 Muestra el cambio de Memoria mediante el comando AT+CPBS. 
 
1.4.6.4. Comandos para el envío y recepción de SMS 
 
COMANDO 
SINTAXIS / 
RESPUESTA 
DESCRIPCIÓN 
AT+CMGF 
AT+CMGF 
OK 
Activa/Desactiva el modo texto. 
Con el correspondiente comando de 
prueba se puede consultar el estado: 1, 
activado, 0, desactivado 
AT+CMGR 
AT+CMGR=<n> 
OK 
Lee el mensaje almacenado en la 
posición de la memoria activa, dada por 
el entero n. 
AT+CMGD 
AT+CMGR=<n> 
OK 
Borra el mensaje almacenado en la 
posición de la memoria activa, dada por 
el entero n. 
AT+CMSS 
AT+CMSS=<n> 
OK 
Reenvía el mensaje, anteriormente 
enviado, almacenado en la posición de 
la memoria activa dada por el entero n, 
como se muestra en la figura 1.22. 
AT+CMGS AT+CMGS=”<n>”[,<tipo Envía un mensaje SMS al número de 
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COMANDO 
SINTAXIS / 
RESPUESTA 
DESCRIPCIÓN 
de destino>] <CR> 
><texto>^z 
+CMGS: 149 
OK 
teléfono indicado en n. n es una cadena 
de caracteres. Si n incluye el prefijo 
internacional el tipo de destino puede 
dejarse en blanco. <CR> es un retorno 
de carro. 
El módem responde con > y enviamos 
el cuerpo del mensaje, texto, seguido de 
^z (Ctrl z) 
Tabla 1. 10 Listado de los comandos AT para envío y recepción de SMS
40
. 
 
 
Figura 1. 22 Comando AT+CMSS=1, que envía el SMS. 
 
1.4.6.5. Código de resultado y error 
 
Cuando se envía un comando desde el computador hacia el módem integrado, 
la respuesta es terminada por un código de resultado Resol Code. Este es el 
mensaje que envía el módem interno del teléfono celular hacia el computador. 
                                            
40
 Disponible en:  http://lsed.die.upm.es/public/tutoriales/Tutorial_UART_MODEM_GSM.doc 
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Estos códigos de resultado deben ser usados para confirmar una correcta 
operación o identificar un problema con algún comando. En la figura 1.23, se 
muestra el código de Resultado OK para un comando Válido Código ERROR 
para un comando inválido. 
 
 
Figura 1. 23 Muestra los tipos de códigos de Resultado. 
 
1.5. MICROCONTROLADORES 
1.5.1. INTRODUCCIÓN A LOS MICROCONTROLADORES 
 
Recibe el nombre de controlador el dispositivo que se emplea para la 
administración de uno o varios procesos. Por ejemplo, el controlador que regula 
el funcionamiento de un horno dispone de un sensor que mide constantemente 
su temperatura interna y, cuando traspasa los límites prefijados, genera las 
señales adecuadas que accionan los actuadores que intentan llevar el valor de 
la temperatura dentro del rango estipulado. 
 
En la actualidad, todos los elementos del controlador se han podido incluir en 
un chip, el cual recibe el nombre de microcontrolador. Realmente consiste en 
una sencilla pero completa computadora contenida en el corazón (chip) de un 
circuito integrado. 
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Un microcontrolador es un circuito integrado de alta escala de integración que 
incorpora la mayor parte de los elementos que configuran un controlador. Un 
microcontrolador dispone normalmente de los siguientes componentes: 
 
 Procesador o CPU (Unidad Central de Procesamiento), 
 Memoria RAM para contener los datos, 
 Memoria para el programa tipo ROM/PROM/EPROM, 
 Líneas de E/S para comunicarse con el exterior, 
 Módulos para el control de periféricos (temporizadores, Puertos Serie y 
Paralelo, CAD: Conversores Analógico/Digital, CDA: Conversores 
Digital/Analógico, etc.), y; 
 Generador de pulsos de reloj que sincronizan el funcionamiento de todo el 
sistema. 
 
Los productos que para su regulación incorporan un microcontrolador disponen 
de las siguientes ventajas: 
 
 Aumento de prestaciones, un mayor control sobre un determinado elemento 
representa una mejora considerable en el mismo, 
 Aumento de la fiabilidad al reemplazar el microcontrolador por un elevado 
número de elementos disminuye el riesgo de averías y se precisan menos 
ajustes, 
 Reducción del tamaño en el producto acabado, 
 La integración del microcontrolador en un chip disminuye el volumen, la 
mano de obra y los stocks, 
 Mayor flexibilidad ya que las características de control están programadas 
por lo que su modificación solo necesita cambios en el programa de 
instrucciones, y; 
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 Debido a su reducido tamaño es posible montar el controlador en el propio 
dispositivo al que administra. En este caso el controlador recibe el nombre 
de controlador empotrado (embedded controller). 
 
1.5.2. DIFERENCIA ENTRE MICROPROCESADOR Y 
MICROCONTROLADOR 
 
En la figura 1.24, se indica la estructura de un sistema basado en un 
microprocesador, este es un circuito integrado que contiene la Unidad central 
de Proceso (CPU), también llamada procesador, de una computadora. La UCP 
está formada por la Unidad de Control, que interpreta las instrucciones, y el 
camino de datos, que las ejecuta. Los pines de un microprocesador sacan al 
exterior las líneas de sus buses de direcciones, datos y control, para permitir 
conectarle con la memoria y los módulos de E/S y configurar una computadora 
implementada por varios circuitos integrados.  
 
 
Figura 1. 24 Muestra la estructura de un sistema abierto basado en un microprocesador
41
. 
 
Se dice que un microprocesador es un sistema abierto porque su configuración 
es variable de acuerdo  con la aplicación a la que se destine. 
                                            
41
 Disponible en: http://cybertesis.upc.edu.pe/upc/2003/guevara_ph/xml/ressources/fig026a.jpg 
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La disponibilidad de los buses en el exterior permite que se configure a la 
medida de la aplicación. Si sólo se dispusiese de un modelo de 
microprocesador, este debería tener muy potenciados todos sus recursos para 
poderse adaptar a las exigencias de las diferentes aplicaciones. Esta 
potenciación supondría en muchos casos un despilfarro. 
 
El microcontrolador, por otro lado, es un sistema cerrado. Todas las partes del 
microcontrolador están contenidas en su interior y sólo salen al exterior las 
líneas que administran los periféricos, como se puede observar en la figura 
1.25. 
 
En la práctica cada fabricante de microcontroladores oferta un elevado número 
de modelos diferentes, desde los más sencillos hasta los más poderosos. Es 
posible seleccionar la capacidad de las memorias, el número de líneas de E/S, 
la cantidad y potencia de los elementos auxiliares, la velocidad de 
funcionamiento, etc. Por todo ello, un aspecto muy destacado del diseño es la 
selección del microcontrolador a utilizar. 
 
 
Figura 1. 25 Muestra a un microcontrolador como un sistema cerrado
42
. 
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 Disponible en: http://cybertesis.upc.edu.pe/upc/2003/guevara_ph/xml/ressources/fig025.jpg 
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1.5.3. APLICACIONES DE LOS MICROCONTROLADORES 
 
Cada vez existen más productos que incorporan un microcontrolador con el fin 
de aumentar sustancialmente sus prestaciones, reducir su tamaño y costo, 
mejorar su fiabilidad y disminuir el consumo. Algunos fabricantes de 
microcontroladores superan el millón de unidades de un modelo determinado 
producidas en una semana. Este dato puede dar una idea de la masiva 
utilización de estos componentes. 
 
Los microcontroladores están siendo empleados en multitud de sistemas 
presentes en nuestra vida diaria, como pueden ser juguetes, horno microondas, 
frigoríficos, televisores, computadoras, impresoras, módems, el sistema de 
arranque de un carro, etc., y otras aplicaciones con las que seguramente no se 
está acostumbrado hacer uso como control de sistemas en una nave espacial, 
etc. Una aplicación típica puede emplear varios microcontroladores para 
controlar pequeñas partes del sistema. Estos pequeños controladores podrán 
comunicarse entre ellos y con un procesador central, probablemente más 
potente, para compartir la información y coordinar sus acciones, como, de 
hecho, ocurre ya habitualmente en cualquier PC. 
 
A la hora de escoger el microcontrolador a emplear en un diseño concreto hay 
que tener en cuenta multitud de factores, como; documentación, herramientas 
de desarrollo disponibles, su precio, la cantidad de fabricantes que lo producen 
y por supuesto las características del microcontrolador (tipo de memoria de 
programa, número de temporizadores, interrupciones, etc.). Otro factor a tomar 
en cuenta es el costo, como es lógico, los fabricantes de microcontroladores 
compiten duramente para vender sus productos.  
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Si el fabricante desea reducir costos debe tener en cuenta las herramientas de 
apoyo con que va a contar: emuladores, simuladores, ensambladores, 
compiladores, etc. Es habitual que muchos de ellos siempre se apuesten por 
microcontroladores pertenecientes a una única familia. 
 
Antes de seleccionar un microcontrolador es imprescindible analizar los 
requisitos de la aplicación: 
 
 Procesamiento de datos, puede ser necesario que el microcontrolador 
realice cálculos críticos en un tiempo limitado. En ese caso debemos 
asegurarnos de seleccionar un dispositivo suficientemente rápido para ello, 
también se debe tomar en cuenta la precisión de los datos a manejar, si no 
es suficiente con un microcontrolador de 8 bits, se puede acudir a 
microcontroladores de 16 o 32 bits, o incluso a hardware de punto flotante. 
Una alternativa más barata y quizá suficiente es usar librerías para manejar 
los datos de alta precisión, 
 Entrada Salida, para determinar las necesidades de Entrada/Salida del 
sistema es conveniente dibujar un diagrama de bloques del mismo, de tal 
forma que sea sencillo identificar la cantidad y tipo de señales a controlar. 
Una vez realizado este análisis puede ser necesario añadir periféricos de 
hardware externos o cambiar a otro microcontrolador más adecuado a ese 
sistema, 
 Consumo, algunos productos que incorporan microcontroladores están 
alimentados con baterías y su funcionamiento puede ser tan vital como 
activar una alarma antirrobo. Lo más conveniente en un caso como este 
puede ser que el microcontrolador esté en estado de bajo consumo pero que 
despierte ante la activación de una señal (una interrupción) y ejecute el 
programa adecuado para procesarla, 
 Memoria, para detectar las necesidades de memoria de nuestra aplicación 
se debe separar la memoria volátil (RAM), memoria no volátil (ROM, 
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EPROM, etc.) y memoria no volátil modificable (EEPROM). Este último tipo 
de memoria puede ser útil para incluir información específica de la aplicación 
como un número de serie o parámetros de calibración. El tipo de memoria a 
emplear vendrá determinado por el volumen de ventas previsto del producto: 
de menor a mayor volumen será conveniente emplear EPROM, OTP (One 
Time Programmable) y ROM. En cuanto a la cantidad de memoria necesaria 
puede ser imprescindible realizar una versión preliminar, aunque sea en 
pseudocódigo, de la aplicación y a partir de ella hacer una estimación de 
cuanta memoria volátil y no volátil es necesaria y si es conveniente disponer 
de memoria no volátil modificable, 
 Ancho de palabra, el criterio de diseño debe ser seleccionar el 
microcontrolador de menor ancho de palabra que satisfaga los 
requerimientos de la aplicación. Usar un microcontrolador de 4 bits supondrá 
una reducción en los costos importante, mientras que uno de 8 bits puede 
ser el más adecuado si el ancho de los datos es de un byte. Los 
microcontroladores de 16 y 32 bits, debido a su elevado costo, deben 
reservarse para aplicaciones que requieran sus altas prestaciones 
(Entrada/Salida potente o espacio de direccionamiento muy elevado), y; 
 Diseño de la placa, la selección de un microcontrolador concreto 
condicionará el diseño de la placa de circuitos. Debe tenerse en cuenta el 
encapsulado del mismo, de los cuales se puede  encontrar: 
 
o Encapsulado DIP o DIL, este es el encapsulado más empleado en  
montaje por taladro pasante en placa. Este puede ser cerámico 
(marrón) o de plástico (negro). Un dato importante en todos los 
componentes es la distancia entre patillas que poseen, en los 
circuitos integrados es de vital importancia este dato, así en este tipo 
el estándar se establece en 0,1 pulgadas (2,54mm). Se suelen 
fabricar a partir de 4, 6, 8, 14, 16, 22, 24, 28, 32, 40, 48, 64 patillas, 
estos son los que más se utilizan,   
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o Encapsulado FLAT-PACK, se diseñan para ser soldados en 
máquinas automáticas o semiautomáticas, ya que por la disposición 
de sus patillas se pueden soldar por puntos. El material con el que se 
fabrican es cerámico. La numeración de sus patillas es exactamente 
igual al anterior. La distancia entre patillas es de 1,27mm, la mitad 
que en los DIP, 
o Encapsulado SOIC, circuito integrado de pequeño contorno. Son los 
más populares en los circuitos de lógica combinacional, tanto en TTL 
como en CMOS. Se sueldan directamente sobre las pistas de la placa 
de circuito impreso, en un área denominada footprint. La distancia 
entre patillas es de 1,27mm (0,05"). La numeración de los pines es 
exactamente igual a los casos anteriores, 
o Encapsulado LPCC, se emplea en técnicas de montaje superficial 
pero, generalmente, montados en zócalos, esto es debido a que por 
la forma en J que tienen sus terminales la soldadura es difícil de 
verificar con garantías. Esto permite su uso en técnicas de montaje 
convencional. Se fabrican en material plástico. En este caso la 
numeración de sus patillas varía respecto de los anteriores. El punto 
de inicio se encuentra en uno de los lados del encapsulado, que 
coincide con el lado de la cápsula que acaba en esquina, y siguiendo 
en sentido anti horario. La distancia entre terminales es de 1,27mm, 
y; 
o Encapsulado LCCC, al igual que el anterior se monta en zócalo y 
puede utilizarse tanto en montaje superficial como en montaje de 
taladro pasante. Se fabrica en material cerámico. Los encapsulados 
que aparecen en este tema son los más importantes y los más 
utilizados. Como es lógico esta es una pequeña selección de la 
infinidad de tipos de cápsulas que existen.    
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1.5.4. ARQUITECTURA BÁSICA 
 
Aunque inicialmente todos los microcontroladores adoptaron la arquitectura 
clásica de von Neumann, en la actualidad se impone la arquitectura Harvard, en 
la figura 1.26, se indica una estructura haciendo referencia a estas dos 
arquitecturas. 
 
La arquitectura de von Neumann se caracteriza por disponer de una sola 
memoria principal donde se almacenan datos e instrucciones de forma 
indistinta. A dicha memoria se accede a través de un sistema de buses único 
(direcciones, datos y control). 
 
La arquitectura Harvard dispone de dos memorias independientes una, que 
contiene sólo instrucciones y otra, sólo datos. Ambas disponen de sus 
respectivos sistemas de buses y es posible realizar operaciones de acceso 
(lectura o escritura) simultáneamente en ambas memorias. 
 
 
Figura 1. 26 Arquitectura de un microcontrolador (Neumann Harvard)
43
. 
                                            
43 Disponible en: http://perso.wanadoo.es/pictob/microprg.htm 
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1.5.4.1. El procesador o UCP 
 
Es el elemento más importante del microcontrolador y determina sus principales 
características, tanto a nivel hardware como software.  
 
Se encarga de direccionar la memoria de instrucciones, recibir la instrucción en 
curso, su decodificación y la ejecución de la operación que implica dicha 
instrucción, validar la búsqueda de los operandos y el almacenamiento del 
resultado. 
 
Existen tres orientaciones en cuanto a la arquitectura y funcionalidad de los 
procesadores actuales como son: 
 
1) CISC, un gran número de procesadores usados en los microcontroladores 
están basados en la filosofía CISC  (Computadores de Juego de 
Instrucciones Complejo). Disponen de más de 80 instrucciones máquina en 
su repertorio, algunas de las cuales son muy sofisticadas y potentes, 
requiriendo muchos ciclos para su ejecución. Una ventaja de los 
procesadores CISC es que ofrecen al programador instrucciones complejas 
que actúan como macros.  
 
2) RISC, tanto la industria de los computadores comerciales como de los 
microcontroladores están inclinándose hacia la filosofía RISC 
(Computadores de Juego de Instrucciones Reducido). En  estos 
procesadores el repertorio de instrucciones máquina es muy reducido y las 
instrucciones son simples y, generalmente, se ejecutan en un ciclo. La 
sencillez y rapidez de las instrucciones permiten optimizar el hardware y el 
software del procesador. 
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3) SIS, (Computadores de Juego de Instrucciones Específico): En los 
microcontroladores destinados a aplicaciones muy concretas, el juego de 
instrucciones, además de ser reducido, es "específico", es decir, las 
instrucciones se adaptan a las necesidades de la aplicación prevista. 
 
1.5.4.2. Memoria 
 
En los microcontroladores la memoria de instrucciones y datos está integrada 
en el propio chip. Una parte debe ser no volátil, tipo ROM, y se destina a 
contener el conjunto de instrucciones que ejecuta la aplicación. Otra parte de 
memoria es del tipo RAM, volátil, y se destina a guardar las variables y los 
datos.  
 
Según el tipo de memoria ROM que dispongan los microcontroladores, la 
aplicación y utilización de los mismos es diferente. Las cinco versiones de 
memoria no volátil que se pueden encontrar en los microcontroladores del 
mercado son. 
 
1.5.4.2.1. ROM con máscara 
 
Es una memoria no volátil de sólo lectura cuyo contenido se graba durante la 
fabricación del chip. El elevado coste del diseño de la máscara sólo hace 
aconsejable el empleo de los microcontroladores con este tipo de memoria 
cuando se precisan grandes cantidades de los mismos.  
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1.5.4.2.2. OTP 
 
Es una memoria no volátil de sólo lectura "programable una sola vez" por el 
usuario. OTP (One Time Programmable). La versión OTP es recomendable 
cuando es muy corto el ciclo de diseño del producto, o bien, en la construcción 
de prototipos y series muy pequeñas. Tanto en este tipo de memoria como en la 
EPROM, se suele usar la encriptación mediante fusibles para proteger el código 
contenido. 
 
1.5.4.2.3. EPROM 
 
Los microcontroladores que disponen de memoria EPROM (Erasable 
Programmable Read OnIy Memory) pueden borrarse y grabarse muchas veces. 
Si se desea borrar el contenido, disponen de una ventana de cristal en su 
superficie por la que se somete a la EPROM a rayos ultravioleta durante varios 
minutos. Las cápsulas son de material cerámico y son más caros que los 
microcontroladores con memoria OTP que están hechos generalmente con 
plástico. 
 
1.5.4.2.4. EEPROM 
 
Se trata de memorias de sólo lectura, programables y borrables eléctricamente 
EEPROM (Electrical Erasable Programmable Read OnIy Memory). No disponen 
de ventana de cristal en la superficie. Los microcontroladores dotados de 
memoria EEPROM una vez instalados en el circuito, pueden grabarse y 
borrarse cuantas veces se quiera sin ser retirados de dicho circuito.  
 
Para ello se usan "grabadores en circuito" que confieren una gran flexibilidad y 
rapidez a la hora de realizar modificaciones en el programa de trabajo. El 
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número de veces que puede grabarse y borrarse una memoria EEPROM es 
finito, por lo que no es recomendable una reprogramación continúa. Este tipo de 
memoria es relativamente lenta.  
 
1.5.4.2.5. FLASH 
 
Se trata de una memoria no volátil, de bajo consumo, que se puede escribir y 
borrar, es programable en el circuito, es más rápida que la EEPROM y tolera 
más ciclos de escritura/borrado. 
 
1.5.4.3. Puertas de Entrada y Salida 
 
La principal utilidad de las líneas de E/S es comunicar al computador interno 
con los periféricos exteriores. Según los controladores de periféricos que posea 
cada modelo de microcontrolador, las líneas de E/S se destinan a proporcionar 
el soporte a las señales de entrada, salida y control. Algunos modelos disponen 
de recursos que permiten directamente esta tarea, entre los que destacan:  
 
 UART, adaptador de comunicación serie asíncrona, 
 USART, adaptador de comunicación serie síncrona y asíncrona, 
 Puerta paralela esclava, para poder conectarse con los buses de otros 
microprocesadores, 
 USB (Universal Serial Bus), bus moderno serie para los PC, 
 Bus I²C, interfaz serie de dos hilos desarrollado por Philips, y; 
 CAN (Controller Area Network), para permitir la adaptación con redes de 
conexionado multiplexado desarrollado conjuntamente por Bosch e Intel 
para el cableado de dispositivos en automóviles. 
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1.5.4.4. Reloj principal 
 
Todos los microcontroladores disponen de un circuito oscilador que sincroniza 
de todas las operaciones del sistema. Generalmente, el circuito de reloj está 
incorporado en el microcontrolador y sólo se necesitan unos pocos 
componentes exteriores para seleccionar y estabilizar la frecuencia de trabajo. 
 
1.5.4.5. Recursos auxiliares 
 
Cada fabricante oferta numerosas versiones de una arquitectura básica de 
microcontrolador. En algunas amplía las capacidades de las memorias, en otras 
incorpora nuevos recursos, en otras reduce las prestaciones al mínimo para 
aplicaciones muy simples, etc. La labor del diseñador es encontrar el modelo 
mínimo que satisfaga todos los requerimientos de su aplicación. De esta forma, 
minimizará el coste, el hardware y el software. Los principales recursos 
específicos que incorporan los microcontroladores son: 
 
 Temporizadores o "Times", se emplean para controlar periodos de tiempo 
(temporizadores) y para llevar la cuenta de acontecimientos que suceden en 
el exterior (contadores), 
 Perro guardián o "Watchdog", temporizador que cuando se bloquea el 
sistema, provoca un reset automáticamente, 
 Protección ante fallo de alimentación o "Brownout", se trata de un 
circuito que resetea al microcontrolador cuando el voltaje de alimentación 
(VDD) es inferior a un voltaje mínimo ("brownout"), 
 Estado de reposo o de bajo consumo, para ahorrar energía cuando el 
microcontrolador no está funcionando, éstos disponen de una instrucción 
especial (SLEEP en los PIC), que les pasa al estado de reposo o de bajo 
consumo, en el cual los requerimientos de potencia son mínimos. Al 
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activarse una interrupción ocasionada por el acontecimiento esperado, el 
microcontrolador se despierta y reanuda su trabajo, 
 Conversor A/D (CAD), los microcontroladores que incorporan un Conversor 
A/D (Analógico/Digital) pueden procesar señales analógicas, 
 Conversor D/A (CDA), transforma los datos digitales obtenidos del 
procesamiento del computador en su correspondiente señal analógica, 
 Comparador analógico, es un amplificador operacional que actúa como 
comparador entre una señal fija de referencia y otra variable. La salida del 
comparador proporciona un nivel lógico 1 ó 0 según una señal sea mayor o 
menor que la otra, y; 
 Modulador de anchura de impulsos o PWM, son circuitos que 
proporcionan en su salida impulsos de anchura variable. 
 
1.5.4.6. Microcontrolador PIC16F873A 
 
El microcontrolador de Microchip a utilizar en la elaboración del circuito para el 
proyecto es el 16F873A, cuyas características se detallan en la tabla 1.11. 
 
CARACTERÍSTICA DESCRIPCIÓN 
Frecuencia de operación 20 MHz 
Memoria FLASH de programa (palabra de 14 bits) 4k 
Memoria de datos (bytes) 192 
Memoria de datos EEPROM (bytes) 128 
Interrupciones 13 
Puertos de E/S Puertos A, B, C 
Temporizadores 3 
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CARACTERÍSTICA DESCRIPCIÓN 
Módulos de Captura/Comparación/PWM 2 
Comunicación serial tipo MSSP, USART 
Módulo Análogo-Digital (10 bits) 5 canales de entrada 
Conjunto de instrucciones 35 
Tabla 1. 11Características Microcontrolador PIC16F873A. 
44
 
 
Por lo que el PIC es muy útil para el desarrollo de diferentes aplicaciones tales 
como control y procesamiento digital de señales. 
 
1.5.4.6.1. Encapsulado 
 
El  PIC16F873A se presenta en un encapsulado de 28 pines como se ve en la 
figura 1.27, y la descripción de cada pin se muestran en la tabla 1.12. 
 
 
Figura 1. 27 Encapsulado PIC16F873A
45
. 
                                            
44
 Disponible en: http://www.fimee.ugto.mx/profesores/gcerda/documentos/manual.pdf 
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PIN TIPO DESCRIPCIÓN 
OSC1/CLKIN E Entrada de oscilador de cristal 
OSC2/CLKOUT S Salida de oscilador de cristal 
MCLR/VPP/THV E/V Reset o entrada de voltaje de programación 
RA0/AN0 E/S RA0 También puede ser entrada analógica 0 
RA1/AN1 E/S RA1 También puede ser entrada analógica 1 
RA2/AN2/VREF E/S 
RA2 También puede ser entrada analógica 2 o 
referencia analógica de voltaje negativo 
 
RA3/AN3/VREF+ 
 
E/S 
RA3 También puede ser entrada analógica 3 o 
referencia analógica de voltaje positivo 
 
RA4/T0CKI 
 
E/S 
RA4 Puede ser también la entrada de reloj del 
módulo Temporizador 0 
RA5/SS/AN4 E/S 
RA5 También puede ser entrada analógica 4 o 
esclavo en la selección de puertos serial 
síncrono 
 
RB0/INT 
 
E/S 
RB0 También puede ser pin de interrupción 
externa 
RB1, RB2 E/S  
RB3/PGM E/S 
RB3 Puede ser entrada de bajo voltaje de 
programación 
RB4, RB5 E/S  
RB6/PGC E/S Reloj de programación serial 
RB7/PGD E/S Dato serial de programación 
RC0/T1OSO/T1CKI E/S 
RC0 Puede ser la salida del oscilador Timer1 o 
entrada de reloj de Timer1 
                                                                                                                                
45
 Disponible en: http://ww1.microchip.com/downloads/en/DeviceDoc/39582b.pdf 
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PIN TIPO DESCRIPCIÓN 
RC1/T1OSI/CCP2 E/S ST 
RC1 Puede ser la entrada del oscilador Timer1 
o entrada de Captura2/salida de 
Captura2/PWM2 
RC2/CCP1 E/S 
RC2 entrada Captura1/salida 
Comparador1/salida PWM1 
RC3/SCK/SCL E/S 
RC3 Puede ser entrada reloj de reloj de 
sincronía serial 
RC4 E/S 
RC4 puede ser entrada de dato SPI (en modo 
SPI) 
RC5 E/S 
RC5 puede ser salida de dato SPI (en modo 
SPI) 
RC6/TX/CK E/S RC6 Puede ser pin transmisión USART 
RC7/RX/DT E/S RC7 Puede ser pin de recepción USART 
VSS G VSS 
VDD V Fuente positiva 
Tabla 1. 12 Descripción de pines del 16F873A.
46
 
 
 
 
 
 
 
 
 
 
 
 
 
                                            
46
 Disponible en: http://www.fimee.ugto.mx/profesores/gcerda/documentos/manual.pdf 
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CAPÍTULO 2 
CASO DE ESTUDIO “LAS CASAS” 
 
2.1. SISTEMAS DE ALARMAS IMPLEMENTADOS EN EL 
SECTOR DE LAS CASAS 
 
Para determinar las necesidades de seguridad de los moradores, del barrio las 
Casas se tomaron en consideración los siguientes aspectos; 
 
1) Información recopilada por SEGUREGSA,  
2) Encuestas  realizadas a los moradores del barrio y; 
3) Estadísticas de denuncias sobre delitos. 
 
2.1.1. INFORMACIÓN RECOPILADA POR SEGUREGSA 
 
La empresa SEGUREGSA se dedica a ofrecer seguridad electrónica, cámaras 
de vigilancia, circuitos cerrados de televisión, cercas eléctricas, alarmas 
electrónicas y  alarmas comunitarias. 
 
La información presentada por SEGUREGSA evidencia la situación actual de 
seguridad en el sector de las Casas, listado de moradores suscritos al programa 
de seguridad barrial, plan de seguridad barrial, información que se presentará 
más adelante en el punto 2.2 (necesidades de seguridad de los moradores.)  
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2.1.2. ENCUESTAS  REALIZADAS A LOS MORADORES DEL BARRIO 
 
Se realizó una encuesta básica de 8 preguntas por familia para obtener 
información referente a sistemas de alarmas instalados en el sector, 
necesidades de seguridad de los moradores, y requerimientos de un sistema. 
Ver anexo 1 encuestas realizadas moradores. 
 
2.1.2.1. Tabulación de resultados 
 
 Pregunta 1 
 
 
 Pregunta 2 
 
 
Tiene instalado un sistema de seguridad para protección 
de su domicilio 
SI
NO
El sistema de seguridad instalado ofrece información a 
los vecinos de su barrio ante un evento o suceso que 
afecte a la seguridad de sus domicilios 
SI
NO
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 Pregunta 3 
 
 
 Pregunta 4 
 
 
 Pregunta 5 
 
 
Se han presentado eventos de emergencia en su sector 
los cuales no han podido ser notificados a tiempo a 
vecinos y a entidades de auxilio inmediato 
SI
NO
Se han realizado simulacros con las entidades de 
auxilio para saber cómo actuar ante un evento de 
emergencia 
SI
NO
El sector en el que vive posee un plan de acción ante 
situaciones de Emergencia, tales como robos a 
domicilio o personas, incendios, desastres naturales, 
etc 
SI
NO
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 Pregunta 6 
 
 
 Pregunta 7 
 
 
 Pregunta 8 
 
 
De las siguientes opciones cuál considera la más 
importante que debe tener un sistema de seguridad 
Facilidad de uso
Tiempo respuesta
Costo Sistema
Versatilidad del Sistema
Considera usted una ventaja que el funcionamiento 
de un sistema de seguridad, no dependa del 
operador de telefonía 
SI
NO
Considera usted una ventaja que un sistema de 
alarma comunitaria fomente la unión entre vecinos 
del barrio, con el objetivo de disuadir, alejar y actuar 
ante personas extrañas o desastres naturales 
SI
NO
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2.1.3. ESTADÍSTICAS DE DENUNCIAS SOBRE DELITOS 
 
Las estadísticas fueron obtenidas del CMI (Control de Mando Integral de la 
Policía Nacional del Ecuador)47, y del SIGOB (Sistema de Información para la 
Gobernabilidad), según estas estadísticas, de enero a abril 2010 Quito fue la 
ciudad con la mayor incidencia de robos en el país como se puede observar en 
la tabla 2.1. 
 
 
Tabla 2. 1 Número de robos en la provincia de Pichincha en el año 2011
48
 
 
En la tabla 2.2, se puede observar el número de robos hasta el mes de marzo 
del presente año. 
 
                                            
47
 CMI, Es el encargado de autoevaluar la gestión policial a fin de examinar estrategias 
asociadas a metas de resultado respecto del comportamiento delictual y la aplicación de 
acciones eficientes y oportunas para la prevención y el control de los delitos, así como para 
evaluar su efectividad de manera permanente. 
48
 Disponible en: http://cmi.sigob.gob.ec/Mapa.aspx 
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Tabla 2. 2 Número de robos al presente año.
49
 
 
De las denuncias registradas a la policía nacional se pueden indicar las 
siguientes modalidades que utilizan los delincuentes para ingresar a domicilios, 
locales comerciales etc. Siendo estas las principales que afectan a los usuarios 
de un determinado sector.  
 
Robos a domicilios; 
 
 Mediante forzamiento de las seguridades, 
 Por medio de escalamiento de paredes hacia ventanas de fácil acceso del 
domicilio, 
 Mediante atraco, utilizando la fuerza contra personas que se encuentran en 
el interior de la vivienda, 
 Con llaves maestras que utilizan para abrir las seguridades de los domicilios, 
 Suministrando sustancias psicotrópicas a las personas para posteriormente 
ingresar a las viviendas 
 
En la figura 2.1, se indica el número de robos realizados a personas, domicilios 
y locales comerciales durante el año 2011, y lo que va del presente año en la 
figura 2.2. 
                                            
49
 Ídem 48 
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Figura 2. 1 Robos realizados a domicilios, personas y locales comerciales 2011
50
 
 
 
Figura 2. 2 Robos realizados a domicilios, personas y locales comerciales 2012
51
 
 
 
                                            
50
 Disponible en: http://cmi.sigob.gob.ec/Mapa.aspx 
51
 Ídem 50 
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Luego de haber realizado el análisis respectivo se puede llegar a la conclusión 
que actualmente este sector no cuenta con un sistema que permita realizar una 
acción preventiva, disuasiva frente a posibles irrupciones que se den a sus 
hogares, razón por la cual sus moradores se han visto en la necesidad de 
conformar un “Comité Coordinador y de Seguridad”, el cual tiene como objetivo 
principal la instalación de una alarma comunitaria de activación remota. 
 
2.2. NECESIDADES DE SEGURIDAD DE LOS MORADORES 
2.2.1. ORGANIZACIÓN MORADORES SECTOR CASAS 
 
El comité coordinador y de seguridad conjuntamente con ayuda de la Policía 
Comunitaria del sector y moradores del barrio,  han creado una idea firme y 
fuerte como es el de implementar esta alarma comunitaria. Todo el barrio está 
unido y con muchas ganas de ver este proyecto realizado y puesto en marcha, 
tienen una idea clara con objetivos ajustados sobre la necesidad de 
implementarse este plan y ponerlo en ejecución en el menor tiempo posible. 
 
2.2.2. OBJETIVOS DE LA ALARMA 
 
Los moradores del sector de las Casas comprendido entre las calles Bartolomé 
de las Casas y Fray Gaspar de Carvajal, junto con el Comité Coordinador y de 
Seguridad tienen objetivos bien claros acerca de la necesidad al momento de 
implementarse una alarma comunitaria de activación remota siendo estos: 
 
 Proteger las personas, su familia y sus bienes, 
 Instrumento preventivo y disuasivo: lo que se pretende es alejar a extraños, 
 Instrumento adicional para casos de emergencias como incendios, 
accidentes o problemas de salud, 
 Construir una comunidad barrial que actúa en unión por una causa común, 
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 La alarma es uno de los sistemas que se implementarán, y; 
 Es el primer sistema piloto de la zona que cuenta con el apoyo Policía 
Comunitaria del sector al que se irán adhiriendo urbanizaciones cercanas 
entre otros sectores que la empresa tiene a su cargo. 
 
2.2.3. REQUERIMIENTOS DE USO 
 
Un sistema de alarma comunitaria tiene que ser flexible, escalable y de fácil uso 
al momento de ser activado por un determinado usuario, la alarma a 
implementarse en un inicio puede abastecer a 150 usuarios con una proyección 
de cubrir y llegar a otros barrios del sector.  
 
Para acceder a este sistema de alarma, se debe cumplir con los siguientes 
requisitos: 
 
 Tener una organización barrial, escoger una persona que esté a la 
cabeza del proyecto llamada  “Coordinador de Zona”. Misma que será la 
encargada de realizar los trámites pertinente para llevar a cabo este 
proyecto, 
 El coordinador de zona debe hacer llegar toda la información expuesta 
de la alarma comunitaria a los moradores del barrio, como sesiones, 
gastos, materiales, entre otras cosas, 
 Cada usuario o morador del sector podrá acceder como máximo 5 líneas 
para el uso de la alarma, y; 
 Tener un compromiso de uso al momento de activar la alarma. 
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2.2.4. ALCANCE 
 
El sistema de alarma comunitaria cuenta actualmente con un barrio de 
aproximadamente 150 usuarios, de los cuales serán beneficiados alrededor de 
30 hogares,  se desea llegar a cubrir otros barrios aledaños a este, y a un futuro 
no muy lejano todo el sector de las Casas.  
 
No solo se necesita poner en ejecución este proyecto en el sector de las Casas 
sino en la mayoría de cantones y sectores del país, siendo una idea 
descentralizada para brindar una mayor cobertura y llegar a lugares donde la 
inseguridad es aún mayor.  
 
2.2.5. INSTRUCTIVO DE USO DE LA ALARMA 
 
El instructivo de uso descrito por parte del Comité Coordinador y de Seguridad, 
se basa en 6 puntos: 
 
1) Asigna una tecla de marcación rápida al celular, 
2) En casa se debe tener un rótulo visible con el número de la alarma, 
3) Se debe asegurar que el número del usuario esté registrado en la memoria 
de la alarma, en este caso en el sistema de gestión a desarrollarse por los 
integrantes del proyecto, 
4) Las sirenas se activarán al recibir la llamada de emergencia de un número 
registrado, 
5) Al sonar la alarma se activa un sistema de comunicación interna, es decir, 
una cadena en la cual todos los moradores del barrio interactúan entre sí y 
conocen del evento que está sucediendo en ese momento, y; 
6) Hacer simulacros de comunicación con los moradores del sector. 
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2.2.6. REGLAMENTO DE USO DE LA ALARMA 
 
Para usar la alarma se requiere un reglamento que norme el uso del sistema, el 
reglamento que se va a presentar a continuación fue elaborado por el comité 
coordinador y de seguridad, con presencia de la policía comunitaria del sector, 
mismo que resume de forma clara y precisa el uso al que debe ser sometido la 
alarma por parte de los usuarios. A continuación se describen algunos aspectos 
acerca del uso adecuado de la alarma: 
 
 La alarma solo puede ser activada por números registrados al sistema, se 
debe tomar en cuenta que un usuario tendrá como máximo 5 líneas, 
 Esta es una herramienta para el servicio del barrio y si lo amerita de 
moradores cercanos al barrio, 
 Su uso es de uso exclusivo para seguridad del sector no para juego. Si se 
mal utiliza, se perderá efectividad y la razón de su funcionalidad que es de 
proteger a moradores del sector, 
 Cada cabeza de familia debe adiestrar y controlar el uso o abuso y hacerse 
responsable de los actos de sus familiares, 
 Cuando un vecino vaya a organizar una reunión con mucho flujo de 
vehículos y/o personas, debe informar de eso a su coordinador de zona, 
para tener un control de los eventos a realizarse, 
 Se deben identificar los autos del barrio y de los visitantes y; 
 También informar cuando se vaya a tener personas arreglando la casa como 
jardinero, albañiles, electricista, etc. 
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2.2.7. CUÁNDO ACTIVAR LA ALARMA 
 
El Comité Coordinador y de Seguridad junto con los moradores del sector, 
policía comunitaria y personal encargado del desarrollo del sistema llegaron a 
definir las circunstancias en las que se debe de activar la alarma. 
 
 Cuando se vean sospechosos: como una o varias personas extrañas, un 
vehículo desconocido estacionado o circulando sin adhesivo de 
identificación del barrio, 
 Cuando un determinado morador del sector se siente perseguido u 
observado por personas que no conozca,  
 Cuando un usuario vea alguna situación sospechosa en la casa del vecino, 
y; 
 Cuando se reciba un pedido de auxilio por personal del sector de las Casas 
o policía comunitaria.  
 
2.2.8. CÓMO ACTUAR AL ACTIVAR ALARMA 
 
 Si un determinado usuario activa la alarma  tiene que llamar al coordinador 
de zona para informar la situación, 
 Al sonar las sirenas cada miembro desde su casa debe prender las luces, 
hará sonar sus alarmas, pitos, gritos para hacer presencia y ahuyentar a 
personas sospechosas, 
 Se iniciará una red interna de llamadas en la que todos los usuarios están al 
tanto de lo que está sucediendo, 
 El administrador de la central “SEGUREGSA” identificará la persona que 
activó la alarma y; 
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 Cuando se conozca del lugar donde se originó la llamada de emergencia se 
trasladará a dicho punto, en conjunto con la Policía, para recibir 
instrucciones acerca del problema que se esté dando en ese momento. 
 
2.3. CARTOGRAFÍA DEL SECTOR. 
 
El sector de las Casas está ubicado al centro norte de la ciudad, el sector 
destinado a implementarse el sistema de alarma comunitaria está comprendido 
entre las calles Bartolomé de las Casas y Fray Gaspar de Carvajal como se 
observan en la figura 2.3. 
 
 
Figura 2. 3 Sector sobre la cual funcionará  la alarma comunitaria (Toma vista desde el 
satélite)
52
 
 
                                            
52
Disponible en: http://maps.google.com 
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CAPÍTULO 3 
DISEÑO Y DESARROLLO DEL  SISTEMA DE 
ALARMA COMUNITARIA 
 
3.1. ARQUITECTURA DE LA SOLUCIÓN PLANTEADA 
 
El diseño del sistema está basado en una arquitectura centralizada, como se 
indica en la figura 3.1, donde un solo computador el cual será denominado a 
partir de este capítulo como “terminal de monitorización”, posee instalado el 
aplicativo gestiona todos los componentes; circuito, módem celular, 
administración de usuarios, envío de SMS’s, y activación alarma. 
 
 
Figura 3. 1 Arquitectura Sistema de Alarma Comunitaria 
 
El sistema está desarrollado para la persona beneficiaria de este servicio 
“usuario” que  detecta y verifica la existencia de delitos contra la propiedad y 
contra la vida (robo, daño masivo, hurto, ingreso de personas extrañas), 
notificará a través de su teléfono celular marcando un número telefónico 
pregrabado en las memorias del teclado, facultando con esa sola acción se 
genere la llamada hacia el sistema de gestión.  En caso de no contar con saldo 
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en su cuenta celular, no deberá permitir la ejecución de la llamada, ni la 
activación de la alarma comunitaria. Si el usuario  no cuenta con un celular en 
ese momento,  podrá generar la llamada desde una línea telefónica 
convencional, hacia un número telefónico del sistema de gestión siempre y 
cuando el número este registrado. 
 
Se dispondrá del servicio del sistema de gestión diseñado y dimensionado 
correctamente, con la finalidad de recibir la llamada telefónica e identificar el 
número telefónico de la llamada entrante, información que servirá para 
confirmar con la base de datos que el usuario este registrado.   
 
Una vez verificados los datos de la llamada, se procederá a activar la sirena, 
simultáneamente emitirá un número determinado de SMS´s hacia los teléfonos 
celulares de  las personas que han sido predeterminadas por los usuarios en 
base a su requerimiento.  Además, se realizará el envío de SMS´s a la entidad 
de auxilio inmediato del sector UPC (Unidad de Policía Comunitaria), con la 
finalidad de lograr una reacción inmediata hacia una solicitud de auxilio. 
 
El sistema está diseñado para que se pueda realizar una correcta gestión de 
usuarios como es; ingreso, eliminación, actualización y visualización, asimismo 
consta de una base de datos en la cual se almacena todas las llamadas 
entrantes al sistema, validando las que han accionado la alarma o no, permite 
generar un reporte de activación de la alarma por número telefónico y fecha de 
llamada.  
 
Cada sirena estará instalada en exteriores y cubrirá un perímetro para la 
atención a cada 30 familias o casas. Se asignará un solo número celular para la 
sirena, mismo que es de uso exclusivo del grupo de 30 familias o casas.  La 
sirena referida recibirá la señal de activación a través de una llamada telefónica. 
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Cada familia del grupo de 30 beneficiarios proporcionará cinco números 
celulares, con lo que se tendrá una base de 150 números telefónicos celulares 
por grupo de los cuales se asignará un líder de zona, para la recepción del 
mensaje de alarma. La  UPC del sector proporcionará un número celular, con el 
fin de recibir el mismo mensaje corto de la alarma.  Es decir, por cada evento de 
auxilio inmediato que se origine del grupo de 30 familias, se generarán un total 
de 31 mensajes cortos. 
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En la figura 3.2, se define el software y hardware utilizado para cada módulo del sistema de Alarma comunitaria  
 
 
Figura 3. 2 Software y Hardware para el Sistema Alarma Comunitaria por cada módulo. 
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3.1.1. MÓDULO DE ADQUISICIÓN 
 
Genera la interacción entre el usuario y el sistema, en este caso el usuario 
realiza la llamada al número celular asignado al sistema. 
 
3.1.1.1. Hardware 
3.1.1.1.1. Módem celular GSM 
 
Para seleccionar el módem que se ajuste a los requerimientos de funcionalidad 
del sistema, se hicieron pruebas preliminares de funcionamiento y aceptación 
de los comandos AT con varios teléfonos celulares como se detalla de mejor 
manera en la tabla 3.1. 
 
Con el teléfono Motorola Razr V3 el comando AT+CLIP no activa el Caller ID 
para poder extraer el número telefónico de la llamada entrante. Se decide 
eliminar esta marca porque Motorola no tiene soporte para Developers. 
 
También se realizan pruebas con el teléfono BlackBerry Pearl 8100 y no se 
tiene acceso al módem por la política de confidencialidad que maneja 
BlackBerry. Se hacen pruebas con teléfonos Nokia modelos: 5130 
XpressMusic, 5610 XpressMusic, 5800 XpressMusic, C1-01 y se tienen 
resultados satisfactorios. 
 
Se decide descartar otras marcas debido a que no tienen un sitio de soporte 
para Developers, o si lo tienen son sitios con información muy limitada; lo que 
no sucede con Nokia porque por la política de Open Source de sus sistemas 
operativos para teléfonos es mucho más fácil acceder a información técnica 
relacionada con desarrollo de proyectos.  
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Así mismo las preguntas planteadas en el foro http://www.developer.nokia.com 
se encuentra respuestas específicas y sobre todo efectivas para solucionar 
temas relacionados al desarrollo de proyectos con productos Nokia.  
 
Además de esto, se decide trabajar con modelos Nokia debido a la facilidad de 
adquisición, disponibilidad y sobre todo a la permanencia que tienen estos 
teléfonos en el mercado. 
 
Tabla 3. 1 Comparación entre modelos de celulares. 
 
Estas características son muy importantes por el desmedido avance en la 
tecnología de los teléfonos celulares que los hacen cada vez menos accesibles, 
tanto por precio como por complejidad de diseño, lo que los hace inservibles 
para proyectos de telecomunicaciones. 
COMPARACIÓN ENTRE CELULARES 
Funcionalidades 
BlackBerry Pearl 
8100 
Motorola RAZR 
V3 
Nokia 5130 
XpressMusic 
Red de datos EDGE, GPRS GPRS 
CSD, EDGE, 
GPRS 
Sistema operativo BlackBerry OS N/A Symbian 
Soporta 
Comandos AT 
No Si Si 
Soporte para 
desarrolladores 
No No Si 
Costo No conveniente Conveniente Conveniente 
Estabilidad 
Mercado 
Si No Si 
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El teléfono Nokia 5130 XpressMusic posee un módem GSM el cual funciona en 
la red inalámbrica, soporta comandos AT específicos para modelos NOKIA, en 
la tabla 3.2, se indican las especificaciones que soporta el módem de este 
teléfono celular. 
 
ESPECIFICACIONES MÓDEM NOKIA 5130 XPRESSMUSIC 
Frecuencia de operación Cuatreando GSM 850/900/1800/1900 
Red de datos 
CSD, (Circuit Switched Data) 
GPRS release 4, clase B con GPRS multi-slot clase 
32 
EDGE GPRS multi-slot close 32 
Soporte para TCP/IP 
Comandos AT Estándar de comandos AT para teléfonos Nokia 
Alimentación eléctrica Batería Li-Lion 3.7V 900mAh 
Tabla 3. 2 Especificaciones módem teléfono Nokia 5130. 
 
3.1.1.1.2. Cable de Conectividad Nokia CA-101 
 
Este cable USB permite altas tasas de transferencia de datos con la conexión a 
puerto USB 2.0, permite la comunicación entre el módulo de adquisición y el 
módulo de administración.  
 
El cable CA-101, conectará el módem del teléfono celular con el terminal de 
monitorización como se indica en la figura 3.3, que contiene el sistema de 
gestión de alarma comunitaria, sistema que permite hacer uso del módem con 
el que viene incorporado el teléfono celular, a través de comandos AT. 
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Figura 3. 3 Conexión entre terminal monitoreo y módem GSM. 
 
3.1.1.2. Software 
3.1.1.2.1. Nokia OVI suite 
 
Instala el driver del módem del teléfono celular Nokia 5130 XpressMusic, 
necesario para establecer la comunicación entre el módem con el terminal de 
monitorización. 
 
3.1.2. MÓDULO DE ADMINISTRACIÓN 
 
Se define el software y hardware necesario para diseñar el sistema de gestión, 
base de datos, e interface de administración del sistema. 
 
3.1.2.1. Hardware 
3.1.2.1.1. Terminal de monitorización 
 
El computador o terminal de monitorización debe tener los siguientes requisitos 
de hardware para el diseño del sistema de gestión.  
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Intel Pentium Dual Core de 3.0 GHz, disco duro 120 GB, 1GB RAM o de 
características superiores. 
 
3.1.2.2. Software 
 
En la tabla 3.3, se describe el software útil para diseñar el sistema de gestión de 
la alarma comunitaria.  
 
SOFTWARE DESCRIPCIÓN 
Sistema Operativo Microsoft Windows 
XP 
Sistema sobre el cual se instalará el 
software necesario para el diseño del 
aplicativo. 
Microsoft Visual C# 2008 SP1 
Lenguaje de programación sobre el 
que se diseña el aplicativo. 
Microsoft SQL Server Express 2008, 
with Tools 
Sirve para diseñar y restaurar la Base 
Datos Sistema de Alarma Comunitaria. 
Microsoft .NET Framework 3.5 
Entorno que sirve para desarrollo y 
ejecución del aplicativo. 
Paquete de instalación Windows 
Power Shell 1.0 para Windows XP 
(KB926140) 
Requisito para instalar Microsoft SQL 
Server Express 2008. 
Paquete CRRedist2008_x86.msi 
Sirve para visualizar reportes de 
Crystal Reports 
Microsoft Office 2010 
Software necesario para elaborar 
documentación del proyecto. 
Tabla 3. 3 Software módulo de Administración. 
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3.1.3. MÓDULO DE CONTROL Y SALIDA 
3.1.3.1. Hardware 
3.1.3.1.1. Cable de transmisión USB-SERIAL Trendnet TU-S9 
 
El cable TU-S9, como se indica en la figura 3.4, es un convertidor de USB a 
serial, permite conectar un dispositivo serial RS-232 de un módem a puerto 
USB en su PC de escritorio o portátil. En este caso es necesario para conectar 
el PC y el circuito alarma. 
 
 
Figura 3. 4 Conexión entre terminal de monitorización circuito de Alarma 
 
Las características del cable TU-S9 son las siguientes; 
 
 Compatible con las especificaciones USB 1.1,  
 Admite interfaz serial RS-232, 
 Admite hasta una transferencia de datos de 500kbps, 
 Detecta una condición de suspensión USB, 
 Compatible con Windows 7/Vista/XP/2000/ME/98SE/ Mac OS 10.1~10.6, 
 Se instala como un puerto COM de Windows estándar, señales de control 
de módem Full RS-232 , señales de datos RS-232; TxD, RxD, RTS, CTS, 
DSR, DTR, DCD, RI, GND, 
 Admite BUS-Power, no requiere de adaptador eléctrico externo, y; 
 Funcionalidad Plug & Play y fácil instalación. 
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Las especificaciones de hardware se detallan en la tabla 3.4: 
 
ESPECIFICACIONES CABLE CONVERTIDOR DE USB A SERIALTU-S9 
Interfaz Tipo A USB 1.1 Macho RS-232 (9-pin) 
Compatible con sistemas operativos 
Windows 7, Vista, XP de 32 y 63 bits, 
Mac OS 10.1~10.6 
Longitud del cable 6,6cm (26 pulgadas) 
Indicador de fusil 28/24 AWG 
Gama de datos 500kbps 
Consumo eléctrico 500mA (máx.) 
Peso 75g. (0,2 lb) 
Temperatura 
Operación: 0° ~ 40° C (32° ~ 104° F) 
Temperatura de almacenamiento: -10° ~ 
45° C (14° ~ 113° F) 
Humedad 85% (sin condensación) 
Certificación CE, FCC 
Tabla 3. 4 Especificaciones Cable Convertidor de USB a serial TU-S9. 
 
3.1.3.1.2. Actuadores 
 
Los actuadores que servirán de utilidad en el sistema de alarma comunitaria 
son 3 Sirenas DC de 12 Voltios cada una con respaldo de energía AC. 
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3.1.3.1.3. Circuito 
 
El circuito del sistema consta de 3 etapas cada uno con su propia funcionalidad. 
 
1. Fuente de Alimentación, 
2. Circuito de control, y; 
3. Circuito de potencia. 
 
En la tabla 3.5, se detallan los componentes que se utilizarán en el diseño y 
construcción del circuito de la alarma cada subsistema se detallará de mejor 
manera en el diseño simulación y construcción del circuito.  
 
 Diodo 1N4007, o diodo estándar por el que circula una corriente máxima de 
1A y 1.1V. Cumple las funciones normales de un diodo común, que es 
permitir el paso de corriente en un solo sentido evitando la retroalimentación 
de voltajes dañinos al circuito, 
 Transistor 2N3904, Transistor NPN usado como switch, ver anexo 2 
datasheet 2N3904, 
 Puente rectificador de onda completa 2W01G, transforma corriente 
alterna en corriente continua, los diodos impiden el flujo de corriente cuando 
están conectados a un circuito en la dirección equivocada. 
 Regulador de voltaje LM7805, componente con tres terminales (voltaje de 
entrada, masa y voltaje de salida) es un regulador positivo que entrega +5 
Voltios a la salida, 
 Condensador, se utiliza para almacenar carga eléctrica, entre los que se 
usarán para el diseño de la alarma están los condensadores electrolíticos 
para capacidades muy grandes (0.47 uF hasta 10 mF), y los cerámicos para 
bajas capacidades (2.2 pF hasta 0.1 uF), 
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 Cristal, es un circuito externo que le indica al microcontrolador a la 
velocidad a la que debe trabajar, 
 Fusible, filamento de estaño que se funde cuando la corriente sobre pasa 
su umbral definido, 
 Led, diodo de silicio que reacciona al flujo de corriente emitiendo luz de 
distinto color, 
 MAX232, convierte señales de un puerto serial RS232 a señales 
compatibles TTL53 (Lógica transistor a transistor) de circuito lógicos, ver 
anexo 3 datasheet MAX232 y anexo 4 norma RS232, 
 Resistencia eléctrica, limita el flujo de corriente de un circuito eléctrico, 
 PIC16F873A, circuito integrado que contiene la arquitectura de un 
computador, ver anexo 5datasheetPIC16F873A, 
 Relé, es un conmutador operado con un electroimán, permite el paso de 
corriente para accionar un dispositivo, y; 
 Bornera, conector para asegurar cables de conexión del circuito de la 
alarma. 
 
CANTIDAD VALOR SIMBOLOGÍA 
RESISTENCIAS 
4 330 Ω 
 
2 5,7 K Ω 
3 10 K Ω 
CONDENSADORES 
1 Electrolítico de 1000µF a 25V 
 
                                            
53
 TTL, es un tipo de circuito digital construido a partir de transistores de juntura bipolar (BJT) y 
resistencias. Es llamada lógica de transistor a transistor porque las funciones de compuerta 
lógica y de amplificación son desempeñadas por transistores. 
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CANTIDAD VALOR SIMBOLOGÍA 
4 Electrolítico 10µf 16V 
 3 Cerámico 104 de 0.1µF 
2 Cerámico 22pF 
CIRCUITOS INTEGRADOS 
1 PIC 16F873A 
 
1 MAX232 
 
2 OPTOACOPLADOR 4N25 
 
1 TRANSISTOR 7805 
 
2 TRANSISTOR 2N3904 
 
3 1N4007 
 
DIODOS 
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CANTIDAD VALOR SIMBOLOGÍA 
2 Led 
 
1 Puente Rectificador 2W01G 
 
CONMUTADORES / RELÉS 
2 Relé 12V-120V 
 
1 Pulsador N/A (normalmente abierto) 
 
MISCELÁNEAS 
9 Borneras dobles 
 
1 Socket 28 pines N/A 
1 Socket 16 pines N/A 
1 Socket Alimentación 110V N/A 
1 Conector DB9 macho 
 
1 Transformador 1A 110-12 
 
1 Fusible 1A grande 
 
1 Porta fusible grande N/A 
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CANTIDAD VALOR SIMBOLOGÍA 
1 Cristal 4MHz 
 
Tabla 3. 5 Componentes para el diseño y construcción de la alarma. 
 
3.1.3.2. Software 
 
Para el diseño del módulo de control y salida se utilizarán los programas se 
describen en la tabla 3.6. 
 
SOFTWARE CIRCUITO DE ALARMA COMUNITARIA 
Software Descripción 
Hyperterminal de Windows. 
Aplicación para interactuar con el 
módem del teléfono celular a través de 
comandos AT 
Proteus 7.8 SP2 
Software para diseño y simulación del 
circuito electrónico. 
Mikrobasic, PRO  for PIC 7.2 
Software de programación de 
microcontroladores. 
Microchip pickit 2.6 
Software para transferir programa 
desarrollado en Microbasic al 
microcontrolador en formato 
Hexadecimal 
Tabla 3. 6 Software para diseño circuito. 
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3.2. DISEÑO SIMULACIÓN Y CONSTRUCCIÓN DEL 
SISTEMA DE ALARMA COMUNITARIA 
3.2.1. DISEÑO Y SIMULACIÓN DEL CIRCUITO 
 
Para el diseño, simulación del circuito, se utilizó el software PROTEUS, mismo 
que cuenta con dos librerías la primera para la simulación del circuito conocida 
como ISIS, Intelligent Schematic Input System (Sistema de Enrutado de 
Esquemas Inteligente)  y la segunda para la  construcción  de circuitos 
electrónicos, ARES Advanced Routing and Editing Software (Software de 
Edición y Ruteo Avanzado)ISIS, librería que sirve para diseñar la parte eléctrica 
de un circuito, haciendo uso de un sin número de componentes entre estos 
resistencias, microprocesadores, microcontroladores, fuentes de alimentación, 
generadores de señales, etc., cabe mencionar que todos los diseños realizados 
en ISIS pueden ser simulados en tiempo real. 
 
ARES, librería que sirve como herramienta de enrutado, ubicación y edición de 
componentes electrónicos, se utiliza para fabricar el circuito impreso, mismo 
que sirve para la construcción final del circuito. 
 
Para la simulación del circuito de la alarma comunitaria, se utilizará el programa 
PROTEUS - ISIS que proporciona un sin número de elementos electrónicos a 
continuación, se describen los utilizados en el diseño de la alarma. 
 
3.2.1.1. Descripción y construcción de la fuente 
 
La fuente de alimentación como se indica en la figura 3.5, proporciona el voltaje 
necesario para el correcto funcionamiento de los componentes electrónicos, el 
circuito convierte 110V de CA a +5V DC (Corriente Directa) o CC (Corriente 
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continua), con la que funcionan todos los componentes electrónicos del 
sistema. Para obtener esta corriente se tienen varias etapas o fases. 
 
 
Figura 3. 5 Fuente de alimentación. 
 
Se inicia transformando la corriente alterna de 110V a 5V DC, luego interviene 
la parte de rectificación que  consiste principalmente mediante un arreglo de 
diodos  para transformar la corriente alterna del transformador en corriente 
directa, el filtrado consiste en llenar los pequeños espacios que hay entre las 
rectificaciones utilizando capacitores, y la regulación de voltaje como su nombre 
lo indica consiste en regular la corriente que transmitirá la fuente en un 
determinado rango este puede ser positivo o negativo de acuerdo a los 
transistores empleados. 
 
 Etapa de transformación, se tiene como resultado 12V, y una onda 
completa con ciclos positivos y negativos, 
 Etapa de rectificación, se tienen 12V y una onda senoidal con ciclos 
positivos,  
 Etapa de filtración, se tienen los mismos 12V que en la etapa de 
rectificación, la diferencia se presenta en el tipo de onda obtenida (tipo 
diente de sierra), es el filtro condensador el cual está formado por uno o más 
 
  
99 
 
capacitores o condensadores, mismos que disminuyen el rizado de la onda 
de corriente alterna (C.A.) que entregó el rectificador, y; 
 Etapa de regulación positiva, se necesita un regulador de voltaje en este 
caso el LM7805, dando como resultado 5V y una señal de corriente 
continua, útil para los componentes del circuito.  
 
3.2.1.2. Descripción y construcción del circuito de control 
 
El circuito de control como se indica en la figura 3.6, tiene comunicación serial 
con el terminal de monitorización a través del circuito integrado MAX232, mismo 
que utiliza el protocolo de comunicación RS232, recibe datos desde el terminal 
de monitorización, que serán utilizados para enviar la señal de activación al 
circuito de potencia. 
 
En el circuito de control se encuentra el PIC16F873A que contiene la 
programación para administrar los tiempos de carga del teléfono celular, y el  
tiempo de activación de las sirenas, activados desde un relé se encuentra en el 
circuito de potencia. 
 
 
Figura 3. 6 Circuito de control. 
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 PIC16F873A U2. Se decide trabajar con el PIC16F873A por poseer una 
interfaz de comunicación serial, para más información ver anexo 5 datasheet 
pic 16F873A. 
 
 Cristal X1. Es un oscilador de cuarzo que sirve de reloj para que el 
microcontrolador funcione. El valor escogido para el oscilador es de 4MHz, 
ver anexo 5 datasheet pic 16F873A (tabla 10.3 página 98). 
 
 Capacitores C8 y C9. Estos capacitores son para estabilizar la frecuencia 
de oscilación del cristal. Los valores y el diagrama de conexión han sido 
tomados del datasheet del PIC16F873A ver anexo 5 datasheet PIC 
16F873A (figura 12.1, tabla 12-1 página 121) útiles para el funcionamiento 
del microcontrolador. 
 
 Conexión del Master/Clear del microcontrolador. Se debe conectar el pin 
MCLR con una resistencia de 10KΩ mínimo a Vcc, y del punto de unión del 
pin MCLR con la resistencia se debe conectar un pulsador a tierra esto para 
limitar el voltaje que debe entrar a este pin, ver anexo 5 datasheet PIC 
16F873A (punto 12.4 página 124). 
 
 MAX232. Este componente realiza la tarea de cambiar los niveles de voltaje 
de RS232 a TTL en el caso de una transmisión de datos, y de TTL a RS232 
en el caso de una recepción de datos. El MAX232 necesita cuatro 
capacitores electrolíticos para funcionar y una fuente de alimentación de 5V. 
Internamente el MAX232 tiene dos fuentes conmutadas, la primera de ellas 
en conjunto con los capacitores electrolíticos C4 y C6 adaptan el nivel de 
voltaje tomado de la alimentación de +5V a +10V, la segunda fuente 
conmutada junto con los capacitores electrolíticos C5 y C7 invierten los 
niveles de voltaje para que se puedan obtener -10V, estos niveles de voltaje 
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son utilizados para realizar la adaptación de los voltajes RS232 y se 
encuentran dentro de los rangos permitidos por la norma RS232. La 
conexión entre el módulo MAX232 y el micro controlador se hace a través de 
los pines 17 y 18 del micro y pines 11 y 12 del módulo MAX232 
directamente sin necesidad de componentes intermedios. 
 
3.2.1.3. Descripción y construcción del circuito de potencia 
 
El circuito de potencia recibe la señal desde el circuito de control para activar 
los relés RL1 y RL2 como se indica en la figura 3.7, llegan 5V a la base lo que 
permite el paso entre el emisor y el colector activando la bobina del relé para 
dar paso a 110V necesarios para que funcione el cargador del celular y la 
sirena. 
 
 RL1. Relé de paso para cargar el celular. A través del puerto RC1, y; 
 RL2. Relé de paso para el funcionamiento de las sirenas.  
 
A través del puerto RC0.Q1 y Q2 están funcionando como relés para impedir 
que el PIC absorba toda la corriente de activación de las bobinas de los relés y 
evitar daños al PIC. 
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Figura 3. 7 Circuito de potencia. 
 
3.2.2. PROGRAMACIÓN DEL MICROCONTROLADOR 
 
Para la programación del PIC16F873A, se utilizó el programa Mikrobasic, que 
hace uso del lenguaje Basic, a continuación se describe el código fuente 
utilizado en el circuito para la activación de los relés.  
 
Se definen las variables a utilizarse en el programa; 
hh, corresponde a la hora de referencia con el que inicia el PIC, 
mm, corresponde al minuto de referencia con el que inicia el PIC, 
ss, corresponde al segundo de referencia con el que inicia el PIC, 
hc, hora inicio para cargar el celular,  
mc, minuto de inicio para cargar el celular, 
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hp, hora de parada, desactiva el puerto del PIC con lo que detiene la carga del 
celular, 
mp, minuto de parada, desactiva el puerto del PIC con lo que detiene la carga 
del celular, y; 
dato, variable que se utiliza para activar el sistema de alarma 
 
Se procede a inicializar las variables del programa, y configurar la velocidad de 
la comunicación serial, se establece los puertos a utilizarse del PIC, en este 
caso el puerto B y el C, como entradas y salidas respectivamente.  
 
Se establece la comunicación serial con la que el programa del PIC empieza a 
funcionar en este caso se envía un carácter cada 500ms desde el terminal de 
monitorización, se lee los datos del puerto B y compara el dato recibido con el 
valor del dato inicializado si el dato recibido es la letra z el reloj de referencia se 
incrementa, y si es la letra A activa el puerto con el que funciona la sirena 
durante 1 minuto, posteriormente cierra el puerto y continúa con la flujo del 
programa.  
 
Se compara la hora de carga del celular con la hora de referencia y el minuto de 
carga con el minuto de referencia y si esta comparación es afirmativa se 
enciende el puerto C con lo que da paso a cargarse el celular por dos horas, 
luego de esto se cierra el puerto.   
 
3.2.2.1. Programa PIC 
 
program PICRS232C 
dim hh as byte 
dim mm as byte 
dim ss as byte 
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dim hc as byte 
dim mc as byte 
dim hp as byte 
dim mp as byte 
dim dato as byte 
dato="z" 
main: 
hh=0 
mm=0 
ss=0 
hc=0 
mc=0 
hp=2 
mp=0 
usart_init(9600) 
trisc=128 
trisb=0 
portc.0=0 
portc.1=0 
inicio: 
if Usart_Data_Ready = 1 then 
   portb.7=1 
delay_ms(200) 
   portb.7=0 
go sub reloj 
dato = Usart_Read   ' Read received data 
end if 
if dato="A" then 
   portc.0=1 
delay_ms(10000) 
delay_ms(10000) 
 
  
105 
 
delay_ms(10000) 
delay_ms(10000) 
delay_ms(10000) 
delay_ms(10000) 
   portc.0=0 
dato="z" 
end if 
if ((hc=hh) and (mc=mm)) then 
portc.1=1 
end if 
if ((hp=hh) and (mp=mm)) then 
   portc.1=0 
end if 
goto inicio 
reloj: 
ss=ss+1 
if ss>=120 then 
mm=mm+1 
ss=0 
end if 
if mm>=60 then 
mm=0 
hh=hh+1 
end if 
if hh>=6 then 
hh=0 
end if 
return 
end. 
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3.2.3. CONSTRUCCIÓN DEL CIRCUITO 
 
Una vez que se ha diseñado y simulado el programa, se procede con diseño de 
las tarjetas electrónicas del circuito, para esto se utiliza el programa PROTEUS 
mediante su librería ARES, simplemente se lo transfiere desde el ISIS, se crea 
un área de trabajo y la ubicación de todos los componentes se hará en esta 
área. 
 
Se realiza el ruteo de las pistas y se ubica los elementos de manera ordenada 
para que se optimice la placa, es decir el tamaño sea el indicado para la 
construcción del circuito. En la misma placa se realizarán las pistas para el 
circuito de la fuente y potencia, mismas que deben  tener un ancho adecuado 
para soportar una corriente alta y no se levanten las pistas lo que puede 
ocasionar fallas en el circuito. En la figura 3.8, se puede apreciar las placas 
ruteadas correspondientes a cada circuito. (Control, fuente y potencia) 
 
 
Figura 3. 8 Pistas circuito de alarma. 
 
Una vez terminado de realizar el ruteado de las tarjetas se procede a exportar 
los archivos de diseño o circuito impreso, que posteriormente se imprimirán en 
papel fotográfico. Ver figura 3.9. 
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Figura 3. 9 Circuito impreso de la alarma. 
 
Una vez que se ha realizado la impresión del circuito en el papel fotográfico lo 
primero que se hace es recortar el circuito, a continuación se marca placa de la 
baquelita con el tamaño del circuito impreso considerando medio centímetro de 
margen para que se pueda manipular fácilmente, luego se procede a recortar la 
baquelita con una sierra, el siguiente paso es pulir la superficie de la placa para 
ello se utiliza una lija fina de metal en agua, se moja la placa y se lija toda la 
superficie. 
 
La siguiente fase es la de planchado, primero se coloca la hoja recortada boca 
abajo sobre el cobre, bien centrada, se ubica un mantel sobre la hoja y a 
continuación con la plancha bien caliente se empieza a alisar la placa hasta 
observar que el papel fotográfico empiece a levantarse. 
 
El siguiente paso es colocar la placa en acido perclórico durante 15 minutos, se 
la limpia para sacarle la tinta de las pistas y que quede solo el cobre esto se lo 
hace con un lustre de metal, para posteriormente hacer el perforado de la placa 
como se observa en la figura 3.10. 
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Figura 3. 10 Placas circuito de alarma. 
 
Luego que se tiene las placas perforadas, se tiene que realizar el estañado de 
las mismas, aunque no es imprescindible, pero facilitará considerablemente la 
soldadura y además protegerá el cobre de la oxidación. Se barniza bien el 
cobre con Flux  y un pincel, para luego pasar el cautín con la punta ligeramente 
estañada por todas las pistas.  
 
Y finalmente se preparan los componentes que van a ser utilizados en las 
placas, se los suelda con mucho cuidado, y se conectan el circuito de la fuente 
y control con el de potencia como se observa en la figura 3.11. 
 
 
Figura 3. 11 Circuito final de la alarma. 
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3.3. DISEÑO INTERFAZ PROGRAMA 
3.3.1. NECESIDADES DEL USUARIO 
 
 Diseñar una interfaz simple y amigable en la que se presenten todas las 
opciones para que el usuario pueda acceder a la información de manera 
rápida y sencilla,  
 Proveer una interfaz para poder administrar la base de datos creada en 
Microsoft SQL Server 2008, y; 
 Generar una interfaz de presentación de informes de llamadas que hayan 
sido efectuadas al sistema de alarma. 
 
De acuerdo a las necesidades del usuario se procede a diseñar la interfaz del 
sistema de gestión. Para el diseño de esta interfaz se usa la herramienta 
Microsoft Visual C# 2008 y se procede a agregar los elementos necesarios para 
dar una funcionalidad completa al sistema de gestión de acuerdo al diagrama 
de casos de uso que se presenta en la figura 3.12. 
 
 
Figura 3. 12 Diagrama de casos del Sistema 
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3.3.2. INTERFACES DEL SISTEMA DE GESTIÓN 
3.3.2.1. Formulario de inicio 
 
En la figura 3.13, se muestra este formulario encargado de controlar el 
funcionamiento de la alarma. Están incluidos los temporizadores para enviar 
señales al circuito y leer la memoria del celular y verificar si hay llamadas 
entrantes. 
 
Es el nodo de acceso a los formularios de Reportes de llamadas y 
administración de usuarios. 
 
 
Figura 3. 13 Formulario de inicio. 
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3.3.2.2. Formulario de Administración de Usuarios 
 
Este formulario como se indica en la figura 3.14, permite administrar a los 
usuarios que pueden hacer uso de la alarma comunitaria. Permite actualizar, 
agregar y borrar información de usuarios, como nombres, apellidos, dirección, 
teléfono y rol pudiendo ser este último líder de zona, o un morador. 
 
Un líder de zona es aquella persona que maneja un grupo de cinco personas, 
esta designada para que le llegue un mensaje de texto cuando la alarma se 
active. Un morador es un miembro del líder de zona. 
 
 
Figura 3. 14 Formulario administración de usuarios. 
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3.3.2.3. Formulario de Adición de Usuarios 
 
Permite al administrador del sistema el ingreso de nuevos usuarios, tomando en 
cuenta que se permite adicionar dos tipos de usuarios, líder de zona y 
moradores. Como se indica en la figura 3.15. 
 
 
Figura 3. 15 Formulario ingreso de usuarios, 
 
3.3.2.4. Formulario de Reporte 
 
Permite generar un reporte sobre las llamadas de los usuarios que activaron la 
alarma, con la fecha y hora de activación de mucha utilidad para la policía 
comunitaria así como para los líderes y coordinador de zona. Ver figura 3.16. 
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Figura 3. 16 Formulario de reportes. 
 
3.4. PROGRAMACIÓN DEL SISTEMA DE GESTIÓN 
3.4.1. DIAGRAMA DE FLUJO DE SOFTWARE Y CÓDIGO FUENTE 
 
La descripción del código fuente resumido se presenta en el anexo 6, ya que la 
versión completa del mismo, por solicitud de SEGUREGSA, no fue publicado en 
el presenta documento para evitar que sea objeto de plagio o copia. El trámite 
de propiedad intelectual está siendo gestionado en el IEPI por parte de la 
empresa auspiciante. 
 
En la figura 3.17, se presenta el diagrama de flujo que sigue el sistema. 
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Figura 3. 17 Diagrama de flujo del sistema gestión de alarma comunitaria. 
 
3.4.2. DISEÑO DE BASE DE DATOS 
 
Se necesita crear una base de datos que permita al sistema ingresar varios 
usuarios, sin que estos datos tengan información repetida o duplicada, para que 
al momento de hacer una actualización de datos, se evite posibles 
inconvenientes o errores, y para proteger la integridad de la información a ser 
almacenada. 
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Toda esta información almacenada será de utilidad para generar reportes de 
usuarios que han activado la alarma, con fecha, hora o por un determinado 
campo.  
 
En la figura 3.18,  se muestra el diagrama de la base de datos normalizada del 
sistema de gestión, una persona puede tener un solo rol, pudiendo ser éste 
líder zona o morador.  Asimismo una persona puede tener varios números 
telefónicos.  
 
 
Figura 3. 18 Diagrama base datos de sistema gestión 
 
La conexión entre el SQL Server y Microsoft Visual para escribir, buscar, leer, 
actualizar en la base de datos, se realiza mediante una clase de conexión que 
permite manipular todos los datos desde el sistema de gestión. 
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3.5. INTEGRACIÓN DEL SISTEMA DE GESTIÓN CON EL 
SISTEMA DE ALARMA 
 
La integración final del sistema corresponde a acoplar el circuito de la alarma 
con el sistema de gestión como se puede observar en la figura 3.19, para 
posteriormente realizar las pruebas tanto del sistema como del circuito y 
detectar posibles errores ya sea en funcionalidad, de lógica o simplemente de 
manejo. 
 
 
Figura 3. 19 Sistema final (circuito – sistema gestión) 
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3.6. PROTOCOLO DE PRUEBAS DE FUNCIONAMIENTO 
3.6.1. PRUEBAS SISTEMA DE GESTIÓN DE ALARMA COMUNITARIA. 
 
PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
PRUEBAS SISTEMA DE GESTIÓN 
Configuración 
del sistema de 
gestión. 
(Terminal de 
monitorización) 
Explicación del 
software 
necesario para la 
instalación del 
sistema  de 
gestión de la 
alarma 
comunitaria. 
Computador. X 
 
Cambio de nombre del 
terminal de monitorización. 
Nombre establecido 
“TITAN”. 
Instalación del paquete 
KB926140 para Windows XP  
requisito para instalar 
Microsoft SQL Server 
Express. 
Instalación de Microsoft SQL 
Server Express con las 
Para la instalación del 
sistema de gestión de 
alarma comunitaria se 
debe seguir en el orden 
especificado todos los 
pasos para que el 
sistema funcione de 
manera apropiada. 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
configuraciones 
predeterminadas. 
Instalación del paquete 
CRRedist2008_x86.msi 
requisito para desplegar los 
reportes generados con 
Crystal Reports. 
Restauración de la base de 
datos Alarma creada en 
Microsoft SQL Server 
Developer Edition. 
Instalación de drivers del 
cable Trendnet TU-S9. 
Requisito para establecer 
comunicación con el circuito 
electrónico que controla la 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
alarma. 
Instalación de Nokia Ovi 
Suite. Requisito para instalar 
los drivers del módem Nokia 
utilizado. En éste caso se 
usa el modelo Nokia 5130 
XpressMusic. 
Instalación del sistema de 
gestión de alarma 
comunitaria generado en 
Microsoft Visual C# 2008. El 
instalador se creó mediante 
la herramienta Advanced 
Installer 8.8. 
Verificación de 
comunicación 
Se verifica si 
existe 
Circuito 
electrónico y 
X  
Después de instalar los 
drivers correspondientes al 
Mientras los dispositivos 
se encuentren 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
con el circuito 
electrónico y 
módem. 
comunicación 
con el circuito 
electrónico y con 
el módem a 
través de 
HyperTerminal. 
módem 
verificar que 
estén firme y 
correctamente 
conectados y 
reconocidos 
por el sistema 
operativo. 
cable Trendnet TU-S9 y al 
módem Nokia 5130 
XpressMusic se deben 
conectar éstos dispositivos a 
los puertos USB 2.0 o 
superior disponibles de  
manera firme y verificando 
que no haya riesgo de 
desconexión. 
correctamente 
conectados el sistema de 
alarma comunitaria 
cumplirá con su objetivo. 
De ser el caso que se 
desconecte uno de los 
dos, o los dos elementos; 
se pierde funcionalidad 
del sistema de gestión. 
Se tienen tres escenarios: 
Se desconectó el circuito 
electrónico, las sirenas 
dejarán de funcionar, 
Se desconectó el módem, 
los mensajes de texto 
dejarán de llegar a los 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
líderes de zona, y; 
Se desconectó el módem 
y el circuito electrónico: 
La alarma comunitaria 
deja de funcionar 
completamente. 
Verificar si el 
número celular 
asignado al 
módem cuenta 
con saldo 
suficiente para 
envío de los 
mensajes de 
alerta. 
Se debe marcar 
directamente en 
el módem los 
números de 
consulta de las 
operadoras 
móviles: 
Movistar: *100# 
Claro: *282 
CNT: *611 
Módem del 
celular Nokia 
5130 
XpressMusic. 
X  
Es responsabilidad de la 
directiva del barrio mantener 
siempre saldo suficiente en 
el número celular asignado 
al módem para que los 
mensajes de texto lleguen a 
los líderes de zona. 
 
Si no hay saldo suficiente, al 
sistema de gestión le será 
Cada directiva de barrio 
es libre de elegir si el 
número celular asignado 
al módem se lo va a 
poner en plan o en 
prepago. Se debe tomar 
en cuenta las siguientes 
consideraciones: 
Si el número celular 
asignado al módem se lo 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
Ó en la página 
web de las 
operadoras. 
imposible el envío de 
mensajes de alerta a los 
líderes de zona, debiendo 
hacerse una recarga de 
saldo lo más pronto posible. 
mantiene en pre-pago se 
tiene la ventaja de que el 
saldo que se cargue no 
caduca y es acumulable 
pero el costo por cada 
mensaje es mucho mayor 
al costo de un mensaje 
de un plan, y; 
Si el número celular 
asignado al módem se lo 
mantiene en plan y se 
contrata un plan de 
mensajes, se tiene la 
seguridad de que siempre 
habrá disponibles 
mensajes de alerta para 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
los vecinos. Pero si los 
mensajes no son 
consumidos, el tiempo de 
vigencia caduca y el 
dinero invertido en esos 
mensajes es una pérdida. 
La llamada 
está entrando 
correctamente 
al sistema de 
gestión 
Se verifica si la 
llamada de 
emergencia está 
entrando en el 
sistema y es 
correctamente 
identificada para 
tomar las 
acciones 
Módem Nokia 
5130 
XpressMusic, 
interfaz de 
comunicación 
USB. 
X  
La llamada entra y se 
registra correctamente en la 
base de datos del sistema 
de gestión teniendo un 
tiempo de espera de 6 
segundos a partir de que el 
usuario presiona SEND en 
su teléfono celular para 
iniciar la llamada. 
Se tiene un porcentaje 
del 96% de probabilidad 
de que una llamada sea 
exitosa en la operadora 
Movistar. Ver anexo 8, 
porcentaje rechazo 
llamadas.54 En cuyo caso 
se deberá repetir la 
llamada de emergencia. 
                                            
54
 Tomado de: herramienta de monitoreo de movistar, para control de tráfico de vox 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
correspondientes. Cabe indicar que este 
tiempo es bajo condiciones 
normales, sin tomar en 
cuenta posibles fallos de 
comunicación originados en 
la operadora. 
Los mensajes 
se están 
enviando 
correctamente 
a los líderes de 
zona. 
Se realiza varias 
llamadas de 
prueba para 
verificar que los 
mensajes se 
envíen a todos 
los líderes de 
zona. 
Módem Nokia 
5130 
XpressMusic, 
interfaz de 
comunicación 
USB. 
X  
Los mensajes se envían 
correctamente y el tiempo de 
retardo entre cada mensaje 
está bien seteado. Todos los 
usuarios registrados como 
líderes de zona reciben el 
mensaje de texto de alerta 
en caso de emergencia. El 
mensaje llega como en el 
siguiente formato. “Alarma 
Se tiene una efectividad 
del 100% al enviar 
mensajes. Éste 
porcentaje está limitado 
por zona de cobertura y 
por congestión en la red 
celular. Éstas limitantes 
pueden afectar en el 
tiempo de recepción de 
los mensajes. 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
activada Familia Abab de las 
Petunias N46-78 y Fray 
Gaspar Carvajal” 
 
3.6.2. PRUEBAS CIRCUITO DEL SISTEMA DE ALARMA COMUNITARIA. 
 
PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
CIRCUITO DEL SISTEMA DE ALARMA COMUNITARIA 
Encendido del 
circuito. 
Conectar el 
circuito a la red 
de alimentación. 
Circuito 
eléctrico 
íntegro. 
X  
El circuito enciende 
correctamente pero se 
observa un recalentamiento 
excesivo en el elemento 
LM7805. 
Se hace necesaria la 
instalación de un 
disipador de calor en la 
aleta de disipación del 
LM7805. 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
Prueba de 
comunicación 
entre el 
circuito y el 
terminal de 
monitorización. 
Conectar el 
circuito al 
terminal de 
monitorización a 
través de un 
cable serial. 
MAX232, 
PIC16F873A 
X  
La comunicación entre el 
circuito y el terminal de 
monitorización es 
satisfactoria, se observa que 
el LED de indicación de 
comunicación titila de 
manera correcta. El 
programa cargado en el PIC 
realiza las tareas 
correctamente al recibir un 
dato desde el terminal de 
monitorización. 
La comunicación serial 
entre el circuito y el 
terminal de monitorización 
es satisfactoria. Los datos 
enviados llegan de 
manera correcta hasta el 
PIC. 
Prueba de 
activación del 
relé del 
cargador 
Verificar que el 
relé que da paso 
al cargador del 
celular se active 
PIC16F873A, 
RL1. 
X  
El programa del PIC está 
hecho para que el cargador 
del celular permanezca 
prendido durante dos horas 
Se verifica que los 
tiempos de carga se 
están cumpliendo 
correctamente. 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
y desactive en 
los tiempos 
establecidos. 
cada seis horas. 
Prueba de 
activación del 
relé de las 
sirenas. 
Verificar que el 
relé que da paso 
a las sirenas se 
active y se 
desactive en los 
tiempos 
establecidos. 
PIC16F873A, 
RL2 
 X 
La retroalimentación 
ocasionada por la chispa 
dentro del relé ocasiona el 
reseteo del PIC a su estado 
inicial lo que hace que las 
sirenas no suenen, el 
reseteo se produce por un 
circuito de protección interna 
en el PIC que hace que se 
apague para evitar daños. 
Esta chispa se produce 
cuando la carga que se 
conecta al circuito consume 
Se debe aislar 
eléctricamente la etapa 
de control de la etapa de 
potencia. La opción más 
viable son los opto 
acopladores. Se 
investigará a fondo para 
conocer detalles acerca 
de este fenómeno y como 
aplacarlo. 
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PARÁMETRO 
DESCRIPCIÓN 
DE LA PRUEBA 
ELEMENTO 
EVALUADO 
PRUEBA 
SUPERADA OBSERVACIONES CONCLUSIONES 
SI NO 
una cantidad de corriente en 
el orden de los 200mA o 
más; cuando la carga del 
circuito excede ese límite se 
produce una chispa que 
activa la protección del PIC 
apagándolo y dejándolo en 
su estado inicial. 
Estabilidad del 
circuito. 
Verificar la 
estabilidad del 
circuito al tenerlo 
conectado y 
funcionando 
varios días. 
Circuito 
íntegro. 
X  
La estabilidad del circuito es 
satisfactoria. Funciona 
correctamente luego de 
haber operado durante 30 
días. No se observa 
recalentamiento excesivo en 
los elementos de potencia, 
control ni fuente de poder. 
La estabilidad operacional 
del circuito es 
satisfactoria. 
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3.7. ANÁLISIS DE RESULTADOS 
 
 Configuración del sistema de gestión. El sistema de gestión de alarma es 
compatible con versiones de Windows XP y Windows 7 ediciones de 32 y 64 
bits. Para sistemas con Windows XP se deben instalar paquetes adicionales 
para asegurar el funcionamiento correcto. Esto no pasa con sistemas con 
Windows 7 porque los paquetes ya están instalados junto con el sistema 
operativo. El principal inconveniente que se encuentra al instalar el sistema, 
es la configuración correcta de Microsoft SQL Server 2008. Para solventar 
esto se sugiere seguir los pasos de instalación en orden para que no existan 
problemas posteriores con el nombre del servidor y las consultas a la base 
de datos sean correctas. 
 
 Verificación de comunicación con el circuito electrónico y módem. Para 
evitar una posible desconexión de cables se sugiere realizar las siguientes 
acciones: 
 
o El conector serial del circuito tiene tornillos para asegurar una firme 
conexión, por lo que se sugiere asegurar estos tornillos firmemente, y; 
 
o El cable USB de comunicación con el teléfono no posee tornillos por 
lo que se sugiere utilizar los puertos USB posteriores para evitar que 
los usuarios por error lo desconecten. El extremo que se conecta al 
teléfono está dentro de la caja donde se monta el circuito por lo que 
es poco probable que se sufra una desconexión en ese extremo, sin 
embargo la ubicación de la caja es de mucha importancia también 
para que esté alejada del contacto con las personas y no sufra 
manipulaciones que pueden ocasionar daños al circuito. 
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 Verificar si el número celular asignado al módem cuenta con saldo 
suficiente para envío de los mensajes de alerta. Este punto es de suma 
importancia ya que el envío de mensajes depende directamente del saldo 
disponible en la línea. Para evitar posibles fallos en el envío de los mensajes 
de emergencia la empresa SEGUREGSA ha decidido hacerse cargo del 
plan de mensajes de las alarmas instaladas en los barrios y de esta manera 
evitar que esta responsabilidad quede a cargo de la directiva. 
 
 La llamada está entrando correctamente al sistema de gestión. La 
llamada se registra correctamente en el sistema, los comandos AT utilizados 
para activar el Caller ID del módem son reconocidos y se puede sacar el 
número de la llamada entrante para poder ingresar en el sistema. 
 
 Los mensajes se están enviando correctamente a los líderes de zona. 
Se probaron varios modelos de teléfonos como el Nokia 5800 XpressMusic, 
Nokia 5610 XpressMusic, Nokia 5130 XpressMusic y el Nokia C1-01. Los 
tres primeros modelos trabajan sin problemas, los comandos AT enviados 
son reconocidos por estos modelos. En el caso del C1-01 los comandos AT 
son reconocidos pero al momento del envío del mensaje se introducen 
caracteres ajenos al mensaje de emergencia por lo que se decide trabajar 
con la serie XpressMusic hasta que el soporte de Nokia Developer Team de 
una respuesta y una posible solución. 
 
 Encendido del circuito. El regulador de voltaje LM7805 sufre un 
calentamiento excesivo, lo que puede derivar en su mal funcionamiento y 
daños en los componentes del circuito. Se instala un disipador de calor de 
aluminio  en la aleta de refrigeración del regulador y se soluciona el 
problema. 
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 Comunicación entre el circuito y el terminal de monitorización. Los 
conectores del cable serial usado para conectar el circuito al terminal de 
monitorización cuenta con tornillos para asegurar una conexión firme. Al 
momento de dejar instalado y funcionando el Sistema de Alarma se deben 
asegurar estos cables tanto al terminal de monitorización como al circuito 
para evitar posibles desconexiones por la manipulación inadecuada del 
cable de conexión. 
 
 Activación del relé del cargador. La activación del relé de carga del celular 
se activa correctamente en los tiempos establecidos. No hace falta realizar 
verificaciones posteriores. 
 
 Activación del relé de las sirenas. La retroalimentación causada por la 
chispa dentro del relé ocasiona el reseteo del PIC a su estado inicial lo que 
hace que las sirenas no suenen, el reseteo se produce por un circuito de 
protección interna en el PIC que hace que se apague, para evitar daños. 
Esta chispa se produce cuando la carga que se conecta al circuito consume 
una cantidad de corriente en el orden de los 200mA o más, cuando la carga 
del circuito excede ese límite se produce una chispa que activa la protección 
del PIC apagándolo y dejándolo en su estado inicial. 
 
La solución es aislar la etapa de control de la etapa de potencia instalando 
una etapa de acoplamiento óptico con el 4N25. Esto separa la conexión de 
las salidas del PIC16F873A hacia los transistores 2N3904. Adicional a esto 
es necesario conectar un condensador cerámico de .1µF en la toma de 
alimentación del PIC, para que el sobre voltaje que produce la chispa no 
ingrese al PIC. Esto soluciona definitivamente el problema de activación de 
las sirenas. 
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 Estabilidad del circuito. El circuito tiene un desempeño satisfactorio 
después de 30 días de operación. No hace falta realizar verificaciones 
posteriores. A excepción del mantenimiento preventivo y correctivo del 
sistema y circuito. 
 
 Vulnerabilidad a cortes de energía. El Sistema de Alarma Comunitaria es 
vulnerable a cortes de energía. A pesar de contar con una fuente de 
alimentación auxiliar, ésta solo brinda un respaldo máximo de dos horas. Si 
el corte de energía se prolonga más de dos horas el sistema dejará de 
funcionar. 
 
 Vulnerabilidad a fallas humanas. El Sistema de Alarma es vulnerable a 
fallas humanas en la operación. Durante las pruebas se pudo comprobar 
que los operadores que están utilizando el terminal de monitorización han 
cerrado por error el sistema de gestión en varias ocasiones, haciendo que el 
sistema deje de cumplir su función y causando malestar en los moradores 
del barrio. Para solucionar esto, la empresa SEGUREGSA ha incluido en el 
presupuesto un CPU en el que funcione solo el sistema de gestión con un 
monitor que muestra la información de la emergencia reportada. 
 
3.7.1. DIAGRAMA DE BASE DE DATOS SECTORIZADA 
 
Este es el caso de la UPC Río Coca que tiene una zona de cobertura bastante 
amplia a su cargo ver figura 3.21, (sectores que se encuentra a cargo esta 
UPC), y las casas que se deben proteger con el sistema están muy alejadas de 
la UPC por este motivo se modificó la base de datos como se observa en la 
figura 3.20, y todo el sistema de gestión para sectorizar a los moradores y tomar 
decisiones. 
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Figura 3. 20 Diagrama base datos (Sectorizada). 
 
De esta manera la tabla Persona depende de dos tablas para dar la información 
completa acerca de donde pertenece el morador que hizo la llamada. 
 
La tabla Sector contiene la información de los sectores quedando como norma 
que el Sector 1 será llamado al que esté más cerca de la UPC. 
 
Una vez definido esto se explica el funcionamiento del sistema que protege a 
varios sectores; 
 
 Si la llamada proviene de un morador que pertenezca al Sector 1, el sistema 
funcionará tal y como se describe en los capítulos anteriores contenidos en 
este documento, y; 
 Si la llamada proviene de un morador que no pertenezca al Sector 1 y en su 
defecto pertenece a un sector diferente al 1, y que esté registrado en el 
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sistema de gestión, el sistema no activa las sirenas del sector 1 sino que en 
su lugar realiza una llamada a otro receptor celular que se encuentra 
conectado a las sirenas del Sector de dónde provino la llamada activando 
así las sirenas desde la UPC sin necesidad de cables.  
 
Este cambio pequeño pero muy importante permite cubrir áreas mucho más 
grandes y dar servicio a más familias. A continuación se describen las calles 
que comprenden los 3 sectores;  
 
1) El sector 1 cubre desde el inicio de la avenida de las Brevas en la 
intersección de la calle Manuel Coronel hasta la intersección con la Avenida 
de las Palmeras. 
 
2) El sector 2 esta está comprendido desde el inicio de la Avenida de los 
Laureles en la Avenida Río Coca hasta el límite del Colegio Henry Becque. 
 
3) El sector 3 corresponde las calles Avenida Gaspar de Villaroel, Avenida de 
lo Shyris, Avenida Río Coca, y la Avenida 6 de Diciembre, siendo este el 
sector más grande.  
 
En la figura 3.21, se indican los tres sectores a los que la empresa auspiciante 
da servicio. 
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Figura 3. 21 Sectores nuevos a cubrir por parte de la empresa. 
 
3.7.2. CIRCUITO DE OPTOACOPLAMIENTO 
 
Del análisis de resultados obtenido, se deben realizar modificaciones al circuito 
para solventar el problema que causaba el reseteo del microcontrolador, se 
desarrolló un circuito de optoacoplamiento entre las etapas de control y 
potencia, un optoacoplador permite convertir una señal eléctrica en una señal 
luminosa modulada y volver a convertirla en una señal eléctrica, en este caso 
está diseñado para aislar la parte eléctrica de la parte de potencia. 
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El circuito de optoacoplamiento como se puede observar en la figura 3.22, es el 
enlace entre el circuito de potencia y el circuito de control la principal función es 
evitar que el ruido generado por el circuito de potencia se filtre al circuito de 
control y ocasione el reseteo del Microcontrolador. 
 
 
Figura 3. 22 Circuito de optoacoplamiento. 
 
 R5 y R6 están conectadas a la entrada de los optoacopladores para no 
quemar los diodos led, 
 U4 y U5 son optoacopladores NPN formados en él un extremo por un diodo 
led y en el otro extremo por un fototransistor que recibe fotones en la base y 
da paso entre el emisor y el colector, y; 
 R7 y R8 están conectadas del emisor del transistor de cada optoaclopador a 
tierra y del mismo punto en donde se unen el emisor y la resistencia se toma 
la salida para conectar a la entrada del circuito de potencia. 
 
Como se indicó en el capítulo anterior se debe elaborar las pistas, circuito 
impreso, hasta tener la placa con el nuevo circuito. Como se indican en las 
figuras 3.23, 3.24, 3.25. 
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Figura 3. 23 Pistas circuito de optoacoplamiento. 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 3. 24 Circuito impreso de optoacoplamiento. 
 
 
 
Figura 3. 25 Placas circuito de optoacoplamiento. 
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3.7.3. ANÁLISIS DE COSTOS 
 
Para el análisis económico correcto y la optimización de un proyecto se debe 
desarrollar y determinar los costos de implementación, este es uno de los pasos 
finales pero no el menos importante debido a que un buen proyecto no 
solamente se planifica con el fin de encontrar la mejor solución que cumpla 
todos los requerimientos técnicos también debe encontrar la mejor solución 
económica que cumpla las expectativas administrativas de la persona u 
empresa que vaya a ser beneficiada con el proyecto. 
 
Para el desarrollo del análisis de costos del sistema de gestión de alarma se 
consideraron los gastos de adquisición de hardware y software y mano de obra, 
como se detalla de mejor manera en la tabla 3.7 
 
COSTO SISTEMA ALARMA COMUNITARIA 
CIRCUITO ALARMA 
ELEMENTO CANTIDAD 
PRECIO 
UNIT 
TOTAL 
PIC 16F873A 1 $5,20 $5,20 
MAX232 1 $1,95 $1,95 
Socket 28 pines 1 $0,35 $0,35 
Socket 16 pines 1 $0,19 $0,19 
Socket alimentación 110V 1 $0,65 $0,65 
Conector DB9 macho para placa 1 $0,79 $0,79 
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COSTO SISTEMA ALARMA COMUNITARIA 
Transformador 1A 110-12 1 $5,80 $5,80 
Transistor 7805 1 $0,49 $0,49 
Puente Rectificador 1.5A 1 $0,40 $0,40 
Fusible 1A grande 1 $0,10 $0,10 
Porta FUSIBLE grande para placa 1 $0,35 $0,35 
Relé 12V-120V 2 $0,80 $1,60 
Transistor 2N3904 2 $0,09 $0,18 
Capacitor 1000µF 25v 1 $0,35 $0,35 
Capacitor cerámico 104 3 $0,08 $0,24 
Diodo 1N4007 3 $0,09 $0,27 
Led alta luminosidad color indiferente 2 $0,25 $0,50 
Capacitor electrolítico 10µF 16V 4 $0,12 $0,48 
Cristal 4Mhz 1 $0,69 $0,69 
Capacitor cerámico 22pF 2 $0,08 $0,16 
Pulsador n/a (normalmente abierto) 1 $0,19 $0,19 
Optoacoplador 4N25 2 $0,55 $1,10 
Borneras dobles 11 $0,28 $3,08 
Resistencias 1/4w 9 $0,02 $0,18 
PCB (Printed Circuit Board) 3 $4,00 $12,00 
  
SUBTOTAL 1 $37,29 
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COSTO SISTEMA ALARMA COMUNITARIA 
CABLES CONEXIÓN 
ELEMENTO CANTIDAD 
PRECIO 
UNIT 
TOTAL 
Cable USB/Serial Trendnet 1 $19,00 $19,00 
Cable UTP 1 $1,00 $1,00 
Conector DB9 hembra 2 $0,69 $1,38 
Tapa conector DB9 2 $0,30 $0,60 
Cable de poder 1 $5,00 $5,00 
Extensión USB 1 $5,00 $5,00 
  
SUBTOTAL 2 $31,98 
PROGRAMA Y MANO DE OBRA 
ITEM 
  
COSTO 
Programa de gestión de alarma 
  
$420,00 
Mano de obra (elaboración de circuito e 
instalación de software)   
$50,00 
  
SUBTOTAL 3 $470,00 
  
TOTAL $539,27 
Tabla 3. 7 Análisis de costos. 
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3.7.4. COSTO OPERADOR MÓVIL VIRTUAL (OMV) 
 
Un operador móvil virtual (OMV) es una compañía de telefonía móvil que no 
posee una concesión de espectro de frecuencia por lo que no tiene una 
infraestructura propia para dar servicio de telefonía. Por ello debe alquilar la red 
a una de las operadoras móviles con red (OMR). 
 
En este caso la empresa SEGUREGSA no ofrece ningún servicio de telefonía 
móvil a los usuarios, por lo que el servicio de telefonía depende exclusivamente 
de la operadora con la que el usuario desee adquirir el sistema de alarma 
comunitaria. 
 
En el caso del Sistema de Alarma Comunitaria, no entraría en la categoría de 
OMV. Si bien es cierto la empresa auspiciante está sacando beneficio 
económico al comercializar el Sistema de Alarma Comunitaria existe una 
variante fundamental que hace que el uso de la infraestructura de la Operadora 
no represente recargos adicionales a la empresa auspiciante y finalmente a los 
usuarios finales. Esta diferencia es explicada por Jorge García, Jefe de 
Producto Tradicional de Telefónica Movistar Ecuador quien expresa que tienen 
a cargo un proyecto similar al presentado en este documento pero que el envío 
de los mensajes de alerta es enviado por el servidor SMSC (Short Message 
Service Center) que es un servidor acondicionado exclusivamente para manejar 
los códigos cortos como hace la banca virtual y la facturación se la hace a 
través de un contrato firmado en el que se solicita a un Integrador de 
Plataformas que se asigne un código corto (Short Code) para ser usado por el 
Sistema de Alarma y éste sea el disparador para que el SMSC empiece a 
enviar los SMS a los moradores del sector. En el caso del Sistema desarrollado 
no hace uso del SMSC, en su lugar; el envío de los SMS se lo hace 
directamente desde el teléfono celular conectado al terminal de monitoreo y la 
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facturación está realizada al momento de cargar saldo a la línea. Ver anexo 8, 
Contrato de Servicios de Movistar. 
 
Por lo tanto, no existe costo alguno en el que la empresa debe pagar al 
operador de telefonía móvil, al no tratarse de una OMV. El usuario beneficiario 
del sistema de alarma comunitaria es consciente del servicio que va a obtener. 
Ver anexo 7, Contrato SEGUREGSA. 
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CAPÍTULO 4 
IMPLEMENTACIÓN DEL  SISTEMA 
 
4.1. EJECUCIÓN E IMPLEMENTACIÓN DE LA ALARMA 
 
El presente capítulo describe la implementación de la alarma y del sistema de 
gestión en el sector de las casas, así como capacitación a la empresa 
auspiciante, usuarios finales y UPC del sector. Se describe el mantenimiento 
que se debe de dar tanto al sistema, circuito y a las sirenas de la alarma. 
 
4.1.1. ENSAMBLAJE  DE LA ALARMA COMUNITARIA 
 
Luego de haber integrado el circuito y el sistema de gestión, se procedió a 
instalar el Sistema de Alarma Comunitaria en el sector de las Casas como se 
puede observar en la figura 4.1, en un punto estratégico del sector, tomando en 
cuenta la simetría desde la primera casa hasta la última, esto para cuando se 
active sea escuchada por todos los moradores del barrio. 
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Figura 4. 1 Sector sobre la cual funcionará  la alarma comunitaria. 
 
Para esto se adquirió una caja metálica en la que se ubicó todo el circuito de la 
alarma como se indica en la figura 4.2, para evitar que sea manipulada por 
usuarios no deseados, que pueden afectar al funcionamiento óptimo de la 
alarma.  
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Figura 4. 2 Circuito Final de Alarma Comunitaria. 
 
4.1.2. INSTALACIÓN DE SIRENAS DE LA ALARMA COMUNITARIA 
 
Se procedió a instalar 3 sirenas ubicadas estratégicamente, como se indica en 
la figura 4.3, para esto se utilizó 400 metros de cable telefónico para acometida, 
3 cajas plásticas donde irán las sirenas, 3 baterías de 12V 4Ah, y 3 sirenas de 
12V. Ver anexo 8 fotos instalación 
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Figura 4. 3 Instalación sirenas de alarma comunitaria. 
 
4.1.3. CAPACITACIÓN A USUARIOS FINALES 
 
El tema de la capacitación es un punto muy importante tanto para los 
moradores del barrio, policía comunitaria, líderes y coordinadores de zona, se 
dieron dos charlas la primera dirigida a la persona que estará a cargo de 
administrar el sistema, a la empresa auspiciante y al comité coordinador y de 
seguridad, y la segunda dirigida a los moradores y personal de policía 
comunitaria. 
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Para la capitación a los usuarios finales se realizó un simulacro en el cual 
intervinieron policías, moradores del sector, comité coordinador, representante 
de la empresa auspiciante, como se puede observar en la figura 4.4. 
 
 
Figura 4. 4 Simulacro y capacitación a usuarios finales. 
 
Se les indicó la forma de hacer uso de la alarma, funcionamiento del sistema, 
cómo actuar ante una situación de riesgo etc. Todos estos puntos se indicaron 
en el Capítulo 2. 
 
4.1.4. FUNCIONALIDADES DEL SISTEMA 
 
En la figura 4.5, se explica el funcionamiento del sistema de alarma. 
 
 
  
148 
 
 
Figura 4. 5 Funcionamiento del sistema alarma comunitaria. 
 
El sistema final basa su funcionalidad en los siguientes aspectos: 
 
 Al pulsar el número de la alarma el sistema reconocerá la llamada y activará 
las sirenas instaladas haciéndolas sonar por un minuto, 
 El nombre y el número de celular quedará registrado en la pantalla del 
terminal de monitorización, 
 Automáticamente el sistema enviará mensajes de texto a la policía 
comunitaria del sector y líderes de zona, y; 
 En el menor tiempo se tendrá la asistencia de la Policía y la comunidad 
deberá actuar de acuerdo al procedimiento que se establezca en los 
simulacros. 
 
4.1.5. PROTOCOLO DE INSTALACIÓN DEL SISTEMA DE ALARMA 
COMUNITARIA 
 
De acuerdo a políticas de la Empresa auspiciante se tiene un proceso a seguir 
para la instalación de la alarma comunitaria, pudiendo este variar según las 
necesidades y requerimientos del usuario. Para mayor información ver anexo 7 
contrato SEGUREGSA. 
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Los principales protocolos y reglas a seguir son los siguientes; 
 
1) Personal de SEGUREGSA se reúne con el Oficial de Policía a cargo de la 
UPC del sector y con el Comité de Seguridad del barrio para presentarles la 
idea y solicitar una reunión con todos los vecinos. 
 
2) Personal de SEGUREGSA se reúne con todos los vecinos del barrio para 
presentarles la idea y hacer una demostración de cómo funciona el sistema. 
 
3) Los vecinos reciben un contrato individual, uno por cada de familia, en el 
que se indican los términos y condiciones de contratación del servicio. 
 
4) Con los contratos firmados y un anticipo del 50% del costo del sistema, 
SEGUREGSA recibe el visto bueno para proceder con la instalación del 
sistema en el orden que se detalla a continuación: 
 
 Instalación de tres sirenas en los postes, en sitios estratégicos para 
que la señal auditiva sea percibida en todo el barrio, 
 Cableado de las sirenas desde los postes hasta la casa del vecino 
ubicada en un sector céntrico del barrio, 
 Instalación del terminal de monitorización en la casa del vecino 
designado, 
 Instalación del sistema de gestión y control de la alarma comunitaria, 
 Instalación del celular nuevo en la caja de control de la alarma 
comunitaria,  
 Inicio de carga de usuarios en el sistema de gestión de alarma, y; 
 Inicio de pruebas post-instalación del sistema. 
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5) Una vez completados los puntos anteriores se procede a hacer la entrega 
oficial del sistema de alarma comunitaria a los moradores del barrio con la 
presencia del Oficial de Policía. 
 
6) Se cobra el 50% restante del costo del sistema de alarma comunitaria. 
 
4.2. MANTENIMIENTO DEL SISTEMA DE ALARMA 
COMUNITARIA 
 
Antes de realizar algún tipo de mantenimiento sobre nuestro sistema de alarma 
se debe conocer a que hace referencia este término, “mantenimiento  se refiere 
al cuidado que se le debe dar a un dispositivo, equipo, sistema, para prevenir 
posibles fallas, tomando en cuenta la ubicación física de este, así como 
cuidados especiales que se deben tener cuando no se esté dando seguimiento 
a dicho elemento. Existen dos tipos de mantenimientos que se va a dar a 
nuestro sistema de gestión, el preventivo y el correctivo. 
 
4.2.1. MANTENIMIENTO PREVENTIVO 
 
El mantenimiento preventivo consiste en crear un ambiente favorable para el 
sistema, conservar limpias todas las partes que componen el circuito, terminal 
de monitorización y sirenas, se debe de tomar en cuenta que el mayor número 
de fallas que presentan sistemas de seguridad se presentan en los equipos es 
decir en el hardware, ya que están expuestos a una serie de factores como 
acumulación de polvo, calor, partículas de grasa, aceite etc., que al final pueden 
afectar al funcionamiento óptimo de cualquier sistema. 
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Así como se debe realizar un mantenimiento correctivo a la parte de hardware 
se lo debe hacer para el software, para optimizar el funcionamiento luego que 
sea entregado al usuario final. 
 
4.2.2. MANTENIMIENTO CORRECTIVO 
 
El mantenimiento correctivo de un sistema corresponde a la reparación de un 
determinado dispositivo pudiendo ser este del terminal de monitorización 
(tarjeta de video, memoria RAM, disco duro, tarjeta madre, etc.), del circuito 
(fusible, relé, resistencia, capacitores, microcontrolador, etc.), o de las sirenas. 
Para esto resulta más barato cambiar algún dispositivo que tratar de repararlo. 
 
Asimismo para realizar el mantenimiento correctivo debe tomarse en cuenta el 
software del sistema en este caso para el sistema operativo, se debe verificar la 
reconfiguración del terminal de monitorización y los principales programas que 
utiliza, de igual manera se va a realizar un checklist cada 6 meses por parte de 
los desarrolladores del proyecto y si el caso lo requiere por la empresa 
auspiciante. 
 
El mantenimiento preventivo y correctivo  que se va a realizar al sistema de 
alarma comunitaria se define en el checklist, mismo que se va a realizar cada 6 
meses por la empresa auspiciante SEGUREGSA. 
 
4.3. DOCUMENTACIÓN FINAL SISTEMA 
 
Luego de implementar el sistema de alarma comunitaria, realizar múltiples 
respectivas pruebas tanto del sistema como circuito y comprobar su correcto 
funcionamiento durante un mes, se hicieron mejoras y modificaciones al 
software, circuito y a la base de datos para llenar requerimientos de barrios más 
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grandes y a los cuales no se puede llegar con cable y más que todo la solución 
cableada no era viable debido a la longitud del cable que se debía colocar para 
cubrir varias decenas de cuadras. 
 
Luego de haber realizado el análisis de costo, se verifica que el sistema es 
beneficioso a comparación de sistemas de seguridad electrónica que proponen 
empresas privadas, ya que no existirá un costo de monitoreo para los usuarios 
finales, y para el caso de la empresa auspiciante es cómodo por el soporte que 
se le va a otorgar y por la fácil adaptabilidad que tuvo el sistema con los 
usuarios que está cuenta. 
 
4.3.1. CHECKLIST MANTENIMIENTO PREVENTIVO - CORRECTIVO 
SISTEMA ALARMA 
 
INFORME CHECKLIST SEGUREGSA – MANTENIMIENTO PREVENTIVO –  
CORRECTIVO 
Nombre del Checklist:  
Fecha:  
Hora Inicio:  Hora Fin:  
Número: 
 
Duración: 
 
Realizado por: 
 
Funcionalidad Sistema: 
 
Funcionalidad Circuito: 
 
Indicador de 
Mantenimiento 
Funcionalidad 
(SI /NO) 
Observaciones 
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INFORME CHECKLIST SEGUREGSA – MANTENIMIENTO PREVENTIVO –  
CORRECTIVO 
Disco Duro   
Memoria RAM   
Tarjeta Madre   
Fuente de poder   
Periféricos de entrada, salida   
Circuito de Alimentación   
Circuito de control   
Circuito de Potencia   
Circuito de 
Optoacoplamiento 
  
Sirenas   
Celular   
Cargador celular   
Reinstalación Sistema 
Operativo 
  
Reinstalación de aplicativos, 
programas 
  
Cargador celular   
Revisión de instalación de 
Software del Sistema 
  
Desfragmentación de Disco   
Liberación de memoria RAM   
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INFORME CHECKLIST SEGUREGSA – MANTENIMIENTO PREVENTIVO –  
CORRECTIVO 
Liberación de espacio en 
Disco Duro 
  
Ejecución de Antivirus   
Copia Seguridad Sistema   
Copia Seguridad Base de 
Datos 
  
Scandisk   
Limpieza Terminal Monitoreo   
Limpieza Circuito   
Limpieza Sirenas 
 
 
. 
4.4. MANUALES 
4.4.1. MANUAL DE INSTALACIÓN 
 
Para que personal encargado de administrar la alarma debe seguir los 
siguientes pasos; 
 
1) Verificar el nombre del terminal de monitorización. 
 
2) Instalar el paquete KB926140 para Windows XP, este es un  requisito para 
instalar Microsoft SQL Server Express, como se indica a continuación; 
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Figura 4. 6 Paso 1, instalación Windows Powershell. 
 
 
Figura 4. 7 Paso 2, instalación Windows Powershell. 
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Figura 4. 8 Paso 3, instalación Windows Powershell. 
 
3) Instalar los drivers del cable Trendnet TU-S9. Este es un  requisito para 
establecer comunicación con el circuito electrónico que controla la alarma. 
 
 
Figura 4. 9 Paso 1, instalación driver cable Trendnet TU-S9. 
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Figura 4. 10 Paso 2, instalación driver cable Trendnet TU-S9. 
 
 
Figura 4. 11 Paso 3, instalación driver cable Trendnet TU-S9. 
  
4) Instalar Nokia Ovi Suite. Este para instalar los drivers del módem Nokia 
utilizado. En éste caso se usa el modelo Nokia 5130 XpressMusic. 
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Figura 4. 12 Paso 1, instalación Nokia Ovi Suite. 
 
 
Figura 4. 13 Paso 2, instalación Nokia Ovi Suite. 
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Figura 4. 14 Paso 3, instalación Nokia Ovi Suite. 
 
5) Instalar el paquete CRRedist2008_x86.msi este es un requisito para 
desplegar los reportes generados con Crystal Reports. 
 
 
Figura 4. 15 Instalación Crystal Reports Basic Runtime. 
 
6) Instalar Microsoft SQL Server Express With Tools 2008 con las 
configuraciones predeterminadas, 
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Figura 4. 16 Paso 1, instalación Microsoft SQL Server Express. 
 
 
Figura 4. 17 Paso 2, instalación Microsoft SQL Server Express. 
 
 
Figura 4. 18 Paso 3, instalación Microsoft SQL Server Express. 
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Figura 4. 19 Paso 4, instalación Microsoft SQL Server Express. 
 
 
Figura 4. 20 Paso 5, instalación Microsoft SQL Server Express. 
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Figura 4. 21 Paso 6, instalación Microsoft SQL Server Express. 
 
 
Figura 4. 22 Paso 7, instalación Microsoft SQL Server Express. 
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Figura 4. 23 Paso 8, instalación Microsoft SQL Server Express. 
 
 
Figura 4. 24 Paso 9, instalación Microsoft SQL Server Express. 
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Figura 4. 25 Paso 10, instalación Microsoft SQL Server Express. 
 
7) Se debe restaurar la base de datos creada en Microsoft SQL Server 
Developer Edition. (Alarma). 
 
8) Instalación del sistema de gestión de alarma comunitaria generado en 
Microsoft Visual C# 2008. El instalador se creó mediante la herramienta 
Advanced Installer 8.8. 
 
9) Después de instalar los drivers correspondientes al cable Trendnet TU-S9 y 
al módem Nokia 5130 XpressMusic se deben conectar éstos dispositivos a 
los puertos USB 2.0 o superior disponibles de  manera firme y verificando 
que no haya riesgo de desconexión. 
 
10) Ejecutar el aplicativo.   
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4.4.2. MANUAL DE USUARIO 
 
Luego de realizar el simulacro con todas las personas involucradas, capacitar a 
personal de la empresa auspiciante, y al comité coordinador y de seguridad, se 
procede a entregar el manual de usuario útil para la persona que administre el 
sistema, siendo este el único que pueda modificar datos de moradores, asignar 
líderes de zona, y acceder a reportes, que servirán de gran utilidad para obtener 
estadísticas en cuanto al incremento o decremento de la delincuencia en el 
sector. 
 
A continuación se describe el manual entregado al administrador del sistema 
“Empresa SEGUREGSA”. 
 
4.4.2.1. Interfaz de inicio 
 
En la figura 4.26, se muestra la interfaz de inicio, misma que posee la 
información principal del Sistema de Alarma, así como elementos que la 
conforman: 
 
1) Lista de llamadas: éste componente despliega el histórico de llamadas que 
han ingresado al sistema en orden cronológico, 
2) Seguridad: éste componente permite el acceso a las configuraciones del 
sistema, y de usuarios, solo el administrador  puede ingresar  a esta parte ya 
que tiene la clave de acceso para activar estos componentes, 
3) Configuraciones: en esta área se configura los puertos COM para 
comunicarse con el módem y con el circuito. Adicional se encuentra un 
checkbox para iniciar los relojes que verifican si existe una llamada entrante 
y envían un pulso al circuito eléctrico para la función de carga del celular, 
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4) Tabla Líderes de Zona: muestra el listado de los líderes de zona del barrio 
quienes recibirán el mensaje de alerta en caso de alguna emergencia, y; 
5) Tabla Lista de Moradores: muestra el listado completo de moradores del 
barrio que han sido registrados en el sistema y quienes podrán activar la 
alarma. 
 
 
Figura 4. 26 Interfaz de inicio. 
 
6) Menú archivo: como se indica en la figura 4.27, se presentan dos opciones: 
 
a. Actualizar: Actualiza la información que se muestra en las tablas de líderes 
de zona y la lista de moradores después de haber agregado, eliminado o 
modificado un registro en la base de datos, y; 
b. Salir: Cierra el programa.  
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Figura 4. 27 Menú Archivo. 
 
7) Menú Ir a: como se observa en la figura 4.28, hay dos opciones: 
 
a. Administración de usuarios: abre la ventana de administración de usuarios 
en donde se puede agregar, eliminar o borrar registros, y; 
b. Reportes: despliega la ventana de reportes para ver en detalle el historial de 
llamadas que han ingresado al sistema, sean o no de activación. 
 
 
Figura 4. 28Menú Ir a. 
 
4.4.2.2. Interfaz de administración de usuarios 
 
En esta ventana se puede administrar los usuarios que están registrados en el 
sistema de alarma, en la figura 4.29, se muestra la interfaz de administración de 
usuarios, además se despliega un listado detallado de todos los usuarios que 
se encuentran registrados. 
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Figura 4. 29 Administración de usuarios. 
 
Los campos Nombre, Apellido, Dirección, Teléfono sirven únicamente para 
modificar y para eliminar registros, la forma de hacerlo es la siguiente: 
 
a) Para modificar un registro: se debe hacer clic sobre el registro que se desea 
modificar en la tabla, una vez que se ha hecho clic sobre el registro 
deseado, los datos se cargarán automáticamente en los campos de la parte 
inferior. Una vez que se han cargado los campos se debe hacer clic en el 
componente Editar y los campos se vuelven editables. Aquí se puede editar 
a voluntad todos los campos para actualizar el registro seleccionado. Los 
campos Teléfono y Rol se encuentran validados para que sólo sea posible 
ingresar números, en el caso de Teléfono solo números del 0 a 9 y de una 
longitud no mayor a 9 dígitos; y en el caso de Rol solo admite el número 1 y 
el número 2: 1 para identificar a un líder de zona y 2 para identificar al resto 
de moradores. Una vez que se hayan hecho todas las modificaciones 
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deseadas se debe presionar sobre el botón Actualizar y aparecerá un 
cuadro de diálogo indicando que el registro ha sido actualizado, 
b) Para borrar un registro: se debe hacer clic sobre el registro que se desea 
borrar en la tabla, una vez que se ha hecho clic sobre el registro deseado los 
datos se cargarán en los campos de la parte inferior y se debe hacer clic 
sobre el botón Eliminar y aparecerá un cuadro de diálogo preguntando si se 
está seguro de eliminar el registro seleccionado. Si se presiona SI el registro 
se eliminará de manera definitiva y si se presiona NO o CANCELAR la 
operación se interrumpe y el registro queda intacto, y; 
c) Para agregar usuarios se debe hacer clic en el botón Agregar Usuarios y 
aparecerá la ventana para agregar usuarios como se indica en la figura 4.30. 
 
 
Figura 4. 30 Ventana para agregar usuarios. 
 
En esta ventana se muestran los campos correspondientes a la información que 
se le solicita al usuario. En esta ventana los campos Teléfono y Rol se 
encuentran validados como se indicó anteriormente 
 
 
  
170 
 
Una vez que se haya llenado la información solicitada se debe hacer clic sobre 
el botón Agregar, y; si se ha finalizado el proceso de ingreso, se debe hacer clic 
sobre el botón Cerrar para volver a la ventana de administración de usuarios. 
 
Una vez finalizado el proceso de modificación, creación o eliminación de 
usuarios se debe hacer clic sobre el botón Cerrar y se volverá a la ventana de 
inicio en donde es necesario hacer clic sobre la opción Actualizar del menú 
Archivo para que los cambios se reflejen, en caso de obviar este paso, la 
información mostrada en las tablas no será la correcta. 
 
4.4.2.3. Reportes 
 
Como se observa en la figura 4.31, se tiene un reporte de todas las llamadas 
que se han realizado al sistema, se muestran los campos Teléfono, Fecha y 
Activación.  
 
 
Figura 4. 31 Interfaz reportes. 
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El campo Activación muestra información acerca de la llamada que ha 
ingresado al sistema. Si la llamada pertenece a un número que no estuvo 
registrado, el valor del campo será NO, caso contrario será SI. 
 
Éste informe de llamadas se puede Imprimir o a su vez exportar a un archivo de 
Excel o PDF haciendo clic sobre los botones correspondientes. 
 
4.4.2.4. Solución de problemas: 
 
El sistema cuenta con una validación en el caso que no se encuentre 
configurado o conectado el módem del celular como se indica en la figura 4.32, 
aparece el cuadro de diálogo cuando esta desconectado el circuito, con la 
siguiente información: 
 
 
Figura 4. 32 Cuadro de diálogo Conexión Terminal – Circuito. 
 
La solución que da el sistema es que se debe verificar que el cable de conexión 
entre el terminal de monitorización y el circuito electrónico esté firmemente 
conectado en ambos extremos. 
 
Si aparece el cuadro de dialogo como se muestra en la figura 4.33, se debe 
verificar que el cable de conexión entre el terminal de monitorización y el 
teléfono esté firmemente conectado en ambos extremos. 
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Figura 4. 33 Cuadro de diálogo Conexión Terminal – Módem Celular. 
 
En ambos casos el sistema de alarma puede necesitar un reinicio para que los 
cambios surtan efecto o a su vez para verificar la comunicación con los 
respectivos componentes. Si las soluciones planteadas en esta sección no 
solucionan los problemas, se debe contactar al personal técnico calificado para 
realizar las verificaciones y reparaciones respectivas. 
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CONCLUSIONES Y RECOMENDACIONES 
 
CONCLUSIONES 
 
En el mercado existen varias soluciones que funcionan de manera similar, pero 
al estar desarrolladas por empresas con trayectoria y estabilidad en el mercado, 
hacen que estas soluciones sean demasiado costosas y a la hora de ser 
utilizadas no cumplen a cabalidad la función para la que fueron diseñadas, sin 
mencionar que la falta de capacitación es la principal razón para que el sistema 
no sea efectivo. Todas estas debilidades fueron tomadas en cuenta para el 
desarrollo del presente proyecto y fue hecho en conjunto con el Coordinador de 
Seguridad del barrio, quien fue un factor muy importante durante el desarrollo, 
haciendo que el sistema se ajuste a las necesidades del sector; con esta 
información fue posible desarrollar un sistema fácil de usar y de administrar, 
pero efectivo a la hora de notificar algún evento de emergencia. 
 
En el presente proyecto fue necesario utilizar comandos AT básicos para 
configurar el módem correctamente para el envío de mensajes y para activar el 
identificador de llamadas. Estos comandos se envían desde el terminal de 
monitoreo hasta el módem utilizando las librerías de comunicación serial 
integradas en C# 2008, pero es necesario configurar correctamente la velocidad 
de transmisión, la paridad, los bits de datos, los bits de parada y el control de 
flujo para que la comunicación sea exitosa. Adicional a esto cabe mencionar 
que si bien es cierto C# 2008 trae integradas las librerías de comunicación 
serial, se debe hacer configuraciones adicionales con programación para 
interpretar los datos que se reciben desde el módem y poder hacer uso correcto 
de esos datos dentro del programa. 
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De acuerdo a las encuestas realizadas en el sector, se pudo evidenciar la falta 
de organización y de conocimiento de los sistemas de alarma comunitaria que 
se encuentran disponibles en el mercado y esto hace que las viviendas y 
negocios del sector sean vulnerables a la delincuencia. El presente proyecto es 
considerado, por los moradores del barrio, como un fomentador de unidad y de 
organización, instaurando una disciplina de colaboración y de ayuda al prójimo 
en caso de presentarse alguna emergencia, no solo de robo, sino también en 
caso de algún desastre natural o emergencia médica. Adicional a esto cabe 
mencionar que otras empresas y el mismo Municipio de Quito había presentado 
propuestas de alarma comunitaria para el sector pero no presentaron una 
solución satisfactoria para el barrio por varias falencias tales como no saber en 
qué lugar exactamente se presentó la emergencia, o qué persona fue la que 
activó el sistema. Con el presente proyecto estas falencias fueron superadas 
porque el envío de mensajes con la información completa facilita la localización 
del problema y acelera el tiempo de acción. 
 
Se ha generado una solución de seguridad real y 100% funcional para ayudar a 
solucionar los problemas de inseguridad que se sufre en el sector de Las 
Casas, integrando un sistema de gestión desarrollando en C# y un sistema 
electrónico para controlar sirenas y dar aviso a todos los moradores del barrio si 
existe algún evento de emergencia. Durante el desarrollo se presentaron varias 
dificultades; entre estas la selección del teléfono adecuado que satisfaga las 
necesidades de acoplamiento con el sistema, los tiempos que debe manejar el 
sistema de gestión para el envío correcto de mensajes de alarma, el correcto 
funcionamiento del circuito para que el microcontrolador no sufra desperfectos 
durante el funcionamiento; las mismas que fueron superadas a través del 
método de prueba y error hasta dejar a punto el sistema para la puesta en 
producción. 
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Al momento de integrar todos los subsistemas de Hardware y Software se 
presentaron algunos inconvenientes, tales como desplegar correctamente las 
consultas hechas a la base de datos, hacer que la llamada de emergencia sea 
comparada con los números guardados y verificar su existencia, el envío 
correcto de la señal al circuito para que active las sirenas; ya que al estar 
relacionados y depender uno del otro se hizo necesario encontrar un punto de 
equilibrio en los tiempos de consulta, y activación del circuito para que el 
sistema de gestión no colapse, esto es, añadir pausas en la programación para 
que el buffer del puerto serial se avance a llenar con la información devuelta por 
la base de datos. 
 
El protocolo de pruebas planteado para evaluar el presente proyecto fue un 
factor decisivo a la hora de detectar falencias en el sistema, falencias como el 
envío de mensajes, activación de sirenas y de recepción de llamadas, las 
mismas que pudieron ser detectadas a partir de las variables evaluadas para 
tomar los correctivos necesarios a tiempo antes de poner en producción el 
sistema y evitar malestar entre los moradores y la empresa auspiciante 
ocasionando pérdidas económicas y de tiempo. Además de esto, a partir del 
protocolo de pruebas se desarrolló el plan de mantenimiento y el checklist que 
debe ser llenado por el técnico a cargo para certificar que el sistema se 
encuentra funcionando dentro de los parámetros normales y evitar un mal 
funcionamiento futuro. 
 
Mientras el teléfono se encuentra conectado con el cable USB al terminal de 
monitoreo se evidencia una descarga acelerada de la batería haciendo que el 
tiempo de operación del teléfono se reduzca a tan solo seis horas 
aproximadamente por lo que fue necesario modificar el tiempo de carga, que en 
un principio estuvo configurado a treinta minutos cada veinticuatro horas, a una 
hora de carga cada doce horas siendo esta modificación inútil porque el tiempo 
de operación seguía siendo insuficiente entre ciclos de carga, por último se 
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configuro a dos horas cada seis horas, siendo esta última modificación la que 
dio solución definitiva al problema de descarga que sufría el teléfono. 
 
En el diseño del circuito no se tomó en cuenta el efecto que produce la chispa 
que se genera en los relés, por tal motivo el diseño inicial no superó el protocolo 
de pruebas. Para solucionar este problema fue necesario incorporar una etapa 
intermedia entre la etapa de control y potencia. Esta etapa intermedia está 
formada por dos optoacopladores que aíslan eléctricamente la señal que sale 
desde el microcontrolador hacia los transistores 2N3904 convirtiendo esta señal 
eléctrica en señal luminosa y protegiendo así el microcontrolador de los efectos 
negativos que produce la chispa generada en los relés. El regulador de voltaje 
LM7805 se recalienta debido a la cantidad de carga que debe manejar y 
provoca un mal funcionamiento y eventual cese de operaciones del regulador 
de manera prematura. Esto se debe a que no se instaló un disipador de calor en 
la aleta de refrigeración que posee el regulador. 
 
RECOMENDACIONES 
 
Es necesario usar un teléfono celular de una marca y sistema de fácil manejo el 
mismo que brinde soporte y drivers de compatibilidad con los diferentes 
sistemas operativos y aplicaciones que se desean desarrollar. 
 
Para hacer uso de los comandos AT se recomiendan ciertos aspectos para una 
fácil administración y manejo; seleccionar un teléfono celular que permita la 
utilización de un puerto de comunicación a través de comandos AT, en el 
computador se debe instalar previamente el controlador que viene con el 
celular, y definir los pines de transmisión, recepción y GND del celular para 
poder interactuar con el puerto de comunicación.  
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El uso de un sistema de alarma comunitaria actual incluye una responsabilidad, 
compromiso y seriedad al momento de activarlo, se debe tener conciencia que 
evitará un sin número de actividades sospechosas por lo que se recomienda 
seguir todas las normas establecidas por el Comité coordinador y de seguridad, 
para evitar falencias en el sistema.  
 
Se recomienda trabajar con teléfonos que soporten comandos AT para leer las 
llamadas entrantes; en el caso del presente proyecto se probó con teléfonos 
Nokia 5130 XpressMusic, Nokia 5610 XpressMusic, Nokia 5800 XpressMusic 
teniendo resultados satisfactorios, además se probó con el teléfono Motorola 
Razr V3 el cual no soporta el comando para encender el CallerID. 
 
Para contrarrestar el efecto que produce la chispa generada en los relés se 
recomienda instalar la etapa de optoacoplamiento y adicional a esto un 
condensador cerámico de .1µF en la toma de alimentación del microcontrolador 
para que el alto voltaje y alta frecuencia de la chispa sea absorbida por el 
condensador. 
 
Para evitar daños en el regulador LM3805 se recomienda instalar un disipador 
de calor de aluminio para disminuir la temperatura de operación y asegurar un 
tiempo de vida aceptable. Los disipadores de calor más comunes son de 
aluminio porque éste elemento es barato y disipa el calor bastante bien; no 
obstante los disipadores más eficientes se los encuentra de cobre pero son más 
costosos. 
 
Se recomienda usar cable telefónico de acometida para cablear las sirenas, 
esto debido a que se han presentado casos en que los delincuentes ya 
identifican el cable con el que funcionan las mismas y han sido cortados, 
inhabilitando así la alarma comunitaria. Con la utilización del cable telefónico 
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esta tarea se les dificulta un poco más a los delincuentes porque se confunde 
con el resto de cables que pasan por los postes. 
 
Las cajas a usar para el ensamblaje de la sirena y la batería deben ser de 
plástico grueso y resistente para proveer una protección mínima de cinco años. 
Asimismo debe estar sellada para evitar que ingrese polvo o agua que pueden 
dañar o producir un cortocircuito lo que ocasionaría daños irreparables a la 
sirena y en el peor de los casos al circuito de alarma. 
 
Se recomienda realizar los mantenimientos preventivos físicos tanto al terminal 
de monitorización como al circuito de alarma cada seis meses para eliminar el 
polvo que se acumula en el interior de las carcasas. También se debe realizar el 
mantenimiento lógico preventivo del terminal de monitorización para evitar el 
deterioro del desempeño del Sistema Operativo y del Sistema de Gestión junto 
con este. 
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ENCUESTA SOBRE SISTEMAS DE  SEGURIDAD 
 
Objetivo: La presente encuenta tiene como objetivo investigar y recopilar 
información sobre sistemas de seguridad actuales implementados en el Barrio 
de las Casas, a fin de obtener un resultado óptimo sobre la factibibilidad de 
implementar un sistema de alarma comunitaria en este sector. 
 
Indicación: Por favor conteste el presente cuestionario según su criterio 
personal. 
 
1) ¿Tiene instalado un sistema de seguridad para protección de su domicilio.? 
 
SI NO 
 
 
 
 
 
2) Si la respuesta fue si continúe con la pregunta 2 caso contrario con la 3. 
¿El sistema de seguridad instalado ofrece información a los vecinos de su 
barrio ante un evento o suceso que afecte a la seguridad de sus domicilios.? 
 
SI NO 
 
 
 
 
 
3) ¿Se han presentado eventos de emergencia en su sector los cuales no han 
podido ser notificados a tiempo a vecinos y a entidades de auxilio 
inmediato.? 
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SI NO 
 
 
 
 
 
4) ¿Se han realizado simulacros con las entidades de auxilio para saber cómo 
actuar ante un evento de emergencia.? 
 
SI NO 
 
 
 
 
 
 
5) ¿El sector en el que vive posee un plan de acción ante situaciones de 
Emergencia, tales como robos a domicilio o personas, incendios, desastres 
naturales, etc? 
 
SI NO 
 
 
 
 
 
6) ¿De las siguientes opciones cuál considera la más importante que debe 
tener un sistema de seguridad.? (Enumere en una escala del 1 al 4). 
 
Facilidad de uso  
Tiempo de respuesta  
Costo sistema  
Versatilidad del sistema  
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7) ¿Considera usted una ventaja que el funcionamiento de un sistema de 
seguridad, no dependa del operador de telefonía.? 
 
SI NO 
 
 
 
 
 
8) ¿Considera usted una ventaja que un sistema de alarma comunitaria 
fomente la unión entre vecinos del barrio, con el objetivo de disuadir, alejar y 
actuar ante personas extrañas o desastres naturales.? 
 
SI NO 
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DATASHEET MAX232 
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NORMA RS232 
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DATASHEET PIC 
PIC16F87X 
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DESCRIPCIÓN CÓDIGO 
FUENTE PROGRAMA 
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FORMULARIO DE INICIO 
 
 
namespace AlarmaComunitaria 
{ 
publicpartialclassForm1 : Form 
    { 
Comunicaciones.Gsm Comm = new Comunicaciones.Gsm(); 
publicstring com_módem; 
publicstring com_circuito; 
clsBdd varBdd = newclsBdd(); 
SqlConnection varConexion = newSqlConnection(); 
DataSet respSet = newDataSet(); 
string sentencia = ""; 
int respuesta = 0; 
Alerta alerta = newAlerta(); 
publicstring nombre; 
publicstring apellido; 
publicstring direccion; 
publicstring telefono; 
public Form1() 
        { 
            InitializeComponent(); 
        } 
privatevoid Form1_Load(object sender, EventArgs e) 
{ 
Carga de datos en las tablas 
 
if (archivo de configuracion no existe) 
            { 
Crear archivo de configuracion 
            } 
else 
            { 
                Leer archivo de configuracion 
      Cargar configuraciones en los combobox 
} 
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privatevoid salirToolStripMenuItem_Click(object sender, EventArgs e) 
        { 
            salir 
        } 
privatevoid administraciónDeUsuariosToolStripMenuItem_Click(object sender, EventArgs e) 
{ 
            Mostrar formulario de administracion de usuarios 
} 
 
privatevoid chkconf_CheckedChanged(object sender, EventArgs e) 
{ 
Habilitar los campos para ingreso de usuario 
} 
privatevoid btnaceptar_Click(object sender, EventArgs e) 
{ 
Desactivacion de las configuraciones avanzadas. 
} 
privatevoid btningreso_Click(object sender, EventArgs e) 
{ 
Acceder a las configuraciones avanzadas 
        } 
privatevoid btncancelar_Click(object sender, EventArgs e) 
{ 
Cancelar acceso a configuraciones avanzadas  
        } 
publicvoid timer1_Tick(object sender, EventArgs e) 
        { 
            Leer eventos del módem 
        } 
privatevoid chkinicio_CheckedChanged(object sender, EventArgs e) 
{ 
Iniciar los timers de lectura de eventos del módem y envio de datos al microcontrolador 
} 
privatevoid txtcpnumentr_TextChanged(object sender, EventArgs e) 
{            
if (texto en el campo txtcpnumentr cambia) 
            { 
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Terminar llamada                 
 
Consulta a la BDD para verificar si el número telefónico de la llamada entrante 
se encuentra registrado                 
if (el registro existe) 
                { 
Carga de datos de la persona que realiza la llamada en el formulario alerta. 
                    Registro del numero telefónico en la BDD. 
     Envío de mensajes a los líderes de zona. 
     Envío de señal al circuito para activar las sirenas                     
else 
                { 
                    Registro del numero telefónico en la BDD. 
}                                            
            }             
        } 
privatevoid actualizarToolStripMenuItem_Click(object sender, EventArgs e) 
{ 
Refrescar datos de las tablas 
        } 
privatevoid reportesToolStripMenuItem_Click(object sender, EventArgs e) 
{ 
Mostrar el formulario de reportes 
        } 
privatevoid clkcircuito_Tick(object sender, EventArgs e) 
{ 
  Envío de señal al cricuito para la carga del celular 
} 
 
privatevoid notifyIcon1_MouseDoubleClick(object sender, MouseEventArgs e) 
{ 
            Minimizar programa a la bandeja del sistema 
} 
 
privatevoid Form1_FormClosing(object sender, FormClosingEventArgs e) 
{ 
            Advertir que el programa va a cerrarse 
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} 
privatevoid Form1_Resize(object sender, EventArgs e) 
{ 
Restaurar el formulario después de haber estado minimizado a la bandeja del sistema 
        } 
    } 
} 
 
FORMULARIO DE VISUALIZACIÓN DE USUARIOS 
 
namespace AlarmaComunitaria 
{ 
publicpartialclassbtnadduser : Form 
    { 
clsBdd varBdd = newclsBdd(); 
SqlConnection varConexion = newSqlConnection(); 
DataSet respSet = newDataSet(); 
string sentencia = ""; 
int respuesta = 0; 
public btnadduser() 
        { 
            InitializeComponent(); 
        } 
privatevoid Usuarios_Load(object sender, EventArgs e) 
        { 
            Carga de datos en las tablas 
} 
 
privatevoid dataGridView1_CellClick(object sender, DataGridViewCellEventArgs e) 
{ 
Carga de datos contenidos en una fila del DataGrid en los textbox para editar la 
informacion de los usuarios             
} 
privatevoid btnborrar_Click(object sender, EventArgs e) 
{ 
            Borrar un registro de la BDD 
privatevoid btncerrar_Click(object sender, EventArgs e) 
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        {             
            Salir 
        } 
 
privatevoid btnadduser_Click(object sender, EventArgs e) 
{ 
            Mostrar formulario para agregar usuarios al sistema 
} 
privatevoid txttelefono_KeyUp(object sender, KeyEventArgs e) 
{ 
Validación del campo txttelefono para que solo se ingresen numeros del 0 al 9 y que la 
longitud no sea mayor a 9 caracteres 
} 
privatevoid txtrol_KeyUp(object sender, KeyEventArgs e) 
{ 
Validación del campo txtrol para que solo se ingrese el numero 1 o el numero 2 
} 
privatevoid chkbxeditar_CheckedChanged(object sender, EventArgs e) 
{ 
            Habilitación de los campos de edicion 
} 
privatevoid btncancelar_Click(object sender, EventArgs e) 
{ 
            Cancelar la edición de registros             
        } 
privatevoid btnactualizar_Click(object sender, EventArgs e) 
{ 
Modificar información de los usuarios y refrescar datos de las tablas 
        }        
            } 
    } 
 
FORMULARIO DE ADICIÓN DE USUARIOS 
 
namespace AlarmaComunitaria 
{ 
publicpartialclassAddUser : Form 
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    { 
clsBdd varBdd = newclsBdd(); 
SqlConnection varConexion = newSqlConnection(); 
DataSet respSet = newDataSet(); 
string sentencia = ""; 
int respuesta = 0; 
public AddUser() 
        { 
            InitializeComponent(); 
        } 
privatevoid btncerrar_Click(object sender, EventArgs e) 
{ 
Cerrar formulario 
        } 
privatevoid txttelefono_KeyUp(object sender, KeyEventArgs e) 
{ 
Validación del campo txttelefono para que solo se ingresen numeros del 0 al 9 y que la 
longitud no sea mayor a 9 caracteres 
} 
privatevoid txtrol_KeyUp(object sender, KeyEventArgs e) 
{ 
Validación del campo txtrol para que solo se ingrese el numero 1 o el numero 2 
} 
privatevoid btnagregar_Click(object sender, EventArgs e) 
{ 
            Agregar registros a la BDD 
        } 
        } 
    } 
 
FORMULARIO DE REPORTES 
 
namespace AlarmaComunitaria 
{ 
publicpartialclassReportes : Form 
    { 
public Reportes() 
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        { 
            InitializeComponent(); 
        } 
privatevoid Reportes_Load(object sender, EventArgs e) 
{ 
Carga de datos en el reporte 
        } 
    } 
} 
 
FORMULARIO DE SEÑAL DE ALERTA 
 
namespace AlarmaComunitaria 
{ 
publicpartialclassAlerta : Form 
    { 
public Alerta() 
        { 
            InitializeComponent(); 
        } 
privatevoid clkalerta_Tick(object sender, EventArgs e) 
{ 
            Mostrar señal visual de alerta 
        } 
privatevoid btnalertacerrar_Click(object sender, EventArgs e) 
        { 
Cerrar formulario 
} 
privatevoid Alerta_FormClosing(object sender, FormClosingEventArgs e) 
{ 
Cerrar formulario 
} 
    } 
} 
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CLASE DE CONEXIÓN A BASE DE DATOS 
 
using System; 
using System.Collections.Generic; 
using System.Linq; 
using System.Text; 
using System.Data; 
using System.Data.SqlClient; 
using System.Configuration; 
using System.Diagnostics; 
 
namespace AlarmaComunitaria 
{ 
publicclassclsBdd 
    { 
privateSqlConnection mConexion; 
privatestring mStringCon; 
privatestring sSource; 
privatestring sLog; 
public clsBdd() 
        { 
this.mStringCon = "Data Source=Titan;Initial Catalog=Alarma;Integrated Security=True"; 
 
this.sSource = "PruebaEvent"; 
this.sLog = "Aqui pon una definicion segun tu aplicacion"; 
if (!EventLog.SourceExists(sSource)) 
EventLog.CreateEventSource(sSource, sLog); 
} 
publicSqlConnection Conexion() 
        { 
Declarar conexión 
 
  Abrir conexión 
} 
publicint Insertar(SqlConnection varCon, string varSQL) 
{ 
Método para ingresar registros 
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        } 
publicint Eliminar(SqlConnection varCon, string varSQL) 
        { 
            Método para eliminar registros 
} 
publicint Actualizar(SqlConnection varCon, string varSQL) 
{ 
            Método para modificar registros 
        } 
publicDataSet Consultar(SqlConnection varCon, string varSQL) 
        { 
Método para seleccionar registros de la BDD 
        } 
    } 
} 
 
CLASE GSM 
 
namespace Comunicaciones 
{ 
publicclassGsm : IEnumerable 
    { 
publicstructTipoMensaje 
        { 
Estructura para definir el tipo de mensaje 
        } 
publicstructBaudios 
        { 
            Estrucutura para definir las velocidades de transmisión 
        } 
publicstructPuertoComunicacion 
        { 
Estructura para definir los posibles puertos COM que se utilizarán 
        } 
publicstring TipoDeMensaje 
        { 
            Establecer tipo de mensaje 
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        } 
publicint DataBits 
        { 
            Establecer velocidad de transmisión para la comunicación 
        } 
publicParity Paridad 
        { 
            Establecer paridad 
        }         
publicstring PuertoCom 
        { 
            Establecer puerto de comunicaciones 
        } 
 
publicStopBits BitsDeStop 
        { 
            Establecer número de bits de parada 
        }         
publicint Velocidad 
        { 
Establecer velocidad de transmisión 
        }         
publicBoolean PuertoAbierto 
        { 
Método booleano para determinar si el puerto de comunicaciones está abierto 
        }         
publicBoolean AbrirPuerto() 
{ 
Abrir puerto de comunicaciones. Si el método anterior devuelve un valor TRUE 
        } 
publicBoolean CerrarPuerto() 
        { 
Cerrar puerto de comunicaciones. Si el método anterior devuelve un valor de TRUE 
publicvoid CerrarLlamada() 
        { 
            Terminar la llamada             
        } 
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publicBoolean EnviarMensaje(string NroTelefono, string Mensaje) 
{ 
            Enviar mensajes 
        } 
privatevoid BuscarMensajes(string TipoDeMensaje) 
        { 
            Buscar eventos en el módem 
         } 
privatevoid RecibiendoDatos(object sender, SerialDataReceivedEventArgs e) 
{ 
       Almacenar en memoria el evento recibido del módem 
} 
} 
 
CLASE SMS 
 
namespace Comunicaciones 
{ 
publicclassSms 
    { 
privatestring IDMensaje; 
privatestring NroTelefono; 
privatestring SMS; 
publicstring Mensaje 
        { 
get 
            { 
return SMS; 
            } 
set 
            { 
                SMS = value; 
            } 
        } 
publicstring IDSms 
        { 
get 
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            { 
return  IDMensaje; 
            } 
set 
            { 
                IDMensaje = value; 
            } 
        } 
publicstring Telefono 
        { 
get 
            { 
return NroTelefono; 
            } 
set 
            { 
                NroTelefono = value; 
} 
        }     
    } 
} 
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CONTRATO SEGUREGSA 
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CONTRATO DE SERVICIO DE ACTIVACIÓN DEL SISTEMA DE ALARMA 
COMUNITARIA BARRIO DE LOS LAURELES 
 
En la ciudad de Quito, a los 22 días del mes de Abril  del año dos mil doce  por una parte 
la señora SANDY CARVAJAL VILLACIS con C.I. 171049848-4 en calidad de  
Gerente-Propietaria   de SEGUREGSA y por otra 
parte,__________________________________ con C.I. _________________ en 
calidad de  Representante de la familia______________________________  y  morador 
del barrio DE LAS CASAS  celebran el presente contrato de servicio de activación  del 
Sistema de Alarma Barrial de  acuerdo al siguiente contenido: 
1. SEGUREGSA  cuenta con las debidas autorizaciones por parte de los vecinos del 
barrio LAS CASAS para la instalación de Sirenas de alerta en las diferentes calles del 
sector, así como también de los oficiales encargados de la UPC Rio Coca para la 
instalación del módulo central de la alarma comunitaria y software de activación de 
mensajes. 
2. SEGUREGSA. Proveerá  el servicio ACTIVACIÓN DEL SISTEMA DE ALARMA 
COMUNITARIA a los moradores que por sus propios derechos así lo manifiesten y 
suscriban  el presente contrato  
3. LOS MORADORES inscritos pagaran por una sola vez  el valor de TREINTA 
DÓLARES QUE LES OTORGA EL DERECHO DE TENER EL SERVICIO DE 
ACTIVACIÓN POR UN AÑO contados a partir de la fecha de suscripción de este 
contrato. 
4. SEGUREGSA  se obliga a instalar, en el BARRIO LAS CASAS  el sistema de alarma 
comunitaria que consta de 3 SIRENAS UBICADAS EN SITIOS ESTRATÉGICOS del 
barrio y SOFTWARE Y CENTRAL DE ALARMA EN LA UPC RÍO COCA  
El software y las centrales de transmisión y de datos son de propiedad de SEGUREGSA  
y se  otorga su licencia de uso a los moradores inscritos en el Sistema de Alarma 
comunitaria durante la vigencia de este contrato. 
Las sirenas instaladas así como el cableado pasa a ser propiedad de los moradores del 
barrio LAS CASAS. 
5. SEGUREGSA no será responsable de las posibles y eventuales suspensiones o 
defectos de servicio  DE LAS OPERADORAS DE TELEFONÍA  ya sean en forma total 
o parcial, si éstas se producen por causas de fuerza mayor o por razones ajenas a la 
voluntad y control de SEGUREGSA, sin perjuicio de que ésta realizará sus mejores 
esfuerzos para restablecer, a la brevedad posible, el servicio en las mejores condiciones. 
Tampoco será responsable  respecto a la calidad y SERVICIO DE AUXILIO que preste 
la Policía Nacional, ya que no tiene ninguna decisión o injerencia respecto de ellos, toda 
vez que su labor se limita a proveer  los equipos  necesarios para ALERTAR E 
INFORMAR DE LAS EMERGENCIAS OCURRIDAS EN EL SECTOR. 
6. SEGUREGSA tiene la completa responsabilidad el correcto funcionamiento de la 
alarma, si por cualquier motivo el sistema se queda sin servicio o cobertura 
SEGUREGSA tiene la libertad de escoger la mejor opción de operadora móvil para 
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asegurar un servicio de calidad, sin que esto incurra en un perjuicio para la operadora 
móvil seleccionada o para los usuarios. 
7. LOS MORADORES inscritos  tienen derecho a INGRESAR en el sistema  hasta 
cinco números telefónicos sean celulares o convencionales con posibilidad de realizar  
llamadas  a teléfonos celulares. 
8. LOS MORADORES inscritos  asume en virtud de este Contrato, y se comprometen a 
realizar las activaciones de Emergencia con responsabilidad, evitando falsos llamados de 
Auxilio. 
Dar aviso a SEGUREGSA de cualquier defecto o daño de los equipos instalados o  de 
recepción  del servicio de mensajería; notificar previamente, por escrito, de cualquier 
cambio de número de teléfono inscrito. 
9. SEGUREGSA garantiza  el correcto funcionamiento de los equipos instalados durante 
un año cubriendo las reparaciones que sean necesarias.  
Esta garantía no cubre  daños ocasionados por mal uso o maltrato de los equipos así 
como permitir que personas ajenas a SEGUREGSA  realicen reparaciones o manipulen 
los equipos instalados. 
10. Se aclara que los equipos  son  técnicamente compatible para la recepción de las 
llamadas telefónicas de cualquier operadora de celular. No obstante la recepción 
depende exclusivamente de la ubicación geográfica,  y la capacidad de transmisión de la 
llamada. 
11. Las emergencias  serán  recibidos mediante un mensaje  de texto  en los teléfonos 
celulares de: los oficiales de la UPC Rio Coca, El patrullero del Sector, y un 
representante de cada grupo de hogar inscrito. 
12. Las partes renuncian fuero y domicilio y se someten a los jueces de la ciudad de 
Quito y para constancia suscriben este documento por duplicado. 
 
 
 
 
----------------------------------
----- 
POR SEGUREGSA 
 ----------------------------------- 
MORADOR DEL BARRIO 
LAS CASAS 
Teléfonos  
2234865  (convencional) 
087358382 (mov) 
094405605 (claro)  
098244918(mov)      
  
seguregsa-gb@hotmail.com 
sandy-arvajal@hotmail.com 
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ANEXO 8 
 
CONTRATO DE 
SERVICIOS DE 
MOVISTAR 
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ANEXO 9 
 
PORCENTAJE RECHAZO 
LLAMADAS 
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ANEXO 10 
 
FOTOS INSTALACIÓN 
 
 
 
 
 
 
  
245 
 
 
 
  
246 
 
 
 
 
  
247 
 
 
 
  
248 
 
 
 
  
249 
 
 
 
  
250 
 
 
 
  
251 
 
 
 
  
252 
 
 
 
 
 
 
 
 
  
253 
 
 
 
 
  
254 
 
 
 
  
255 
 
 
 
 
  
256 
 
 
 
  
257 
 
 
 
 
 
 
